
























































































































































































































































































































































































































































































































































Il. Verlaufsplane und Materialien zu den Unterrichtsstunden

1. Skytale von Sparta

MName:
Dozent:
Mentor:
Schule:
Klasse:
Fach:
Datum:

Sebastian Connette
Ziegenbalg, Borys

Frau Blume

Anne-Frank-GHS

4d
Mathematik

Ziele der Stunde

Sparta.
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Die SuS kennen die Wichtigkeit von Geheimnissen, Einsatzmoglichkeiten der Verschlisselung und die Skytale von

Thema der Stunde
Geheimschriften,
Skytale{EinfUhrungsstunde}

Feinziele der Stunde

- Die Sus erkennen, dass jeder Mensch Geheimnisse hat, die er schitzen will.
- Die Sus wissen, dass Geheimschriften eine Moglichkeit bieten geheime Nachrichten zu Gbermitteln.
- Die SuS wissen, dass Geheimschriften keine Erfindung der Neuzeit sind.

- Die Sus kennen die Begriffe verschitsseln, entschliisseln und Schiissel (Code).
- Die Sus kennen die Methode der Skytale von Sparta und kénnen mit ihr Texte ver- und entschiisseln.
- Die Sus kennen das Problem des Schilsselaustauschs bei der Skytale.

Zeit Phase Lehrertatigkeit Schilertatigkeit Medien Sozialform
. g Der Lehrer beginnt die Stunde und | SuS kommen mit ihren Stiihlen in den Frontalunterricht,
5Minuten | Begrifung . ) =N ) . ) ) = 1 b
bittet die Schiiler in den Sitzkreis. Sitzkreis. Unterrichtsgesprach
SD:rtLeijerer ze_‘ltgt_denSSc:t._J:rr}Ielnef Die Schiler versuchen die geheime
3 : a. B ehm.l E!;et’hc_ :t rto :ta;' Botschaft mit Hilfe der Skytale zu
er eine geheime Nachricht steht, die . . . . "
SRR S Tg i R . entschlisseln. Im anschliefenden Schatzkiste, geheime Frontalunterricht,
es zu entschldsseln gilt. Dann fragt er
: E gt Gesprach teilen sie ihre Erfahrungen Botschaft, Skytale Unterrichtsgesprach
die Schiiler, ob sie Geheimnisse 3 ) . -
mit und bringen sich damit in die
haben (Tagebtcher, ...) und wie sie : = s
Diskussion ein.
diese schiitzen.
Gemeinsam wird geklart wie lange es
As;hoz Gehe!n:jschr;i:'te: glt_:'f Die Schiler bringen sich wiederum
) Erarbeitungs 2 er“em . I_? egrine mit ihren Erfahrungen und ihrem B . Frontalunterricht,
10 Minuten verschltsseln, entschlisseln und " ) . ] Kleine Kiste, Skytale ) b
phase 5 : bisherigen Wissen ein, auferdem Unterrichtsgesprach
Schliissel erarbeitet und das = F
arbeiten sie mit den Skytalen
Verfahren mittels der Skytale
eingehender betrachtet.
. Die Schil beit it gleich
A Ubungsphas | Der Lehrer steht den Schillern mit Rat e (_ar il e'_r_: 2 Geheime Botschaften, y
15 Minuten ” Skytalen. Sie ver- und entschiiisseln : ; Partnerarbeit
e und Tat zur Seite. ) Skytale, Papierstreifen.
dabei geheime Botschaften.
Der Lehrer fragt die Schiler nach leeblSchuIer birats_;hlage: u.ber e —
robleme, packen ihre geheimen rontalunterricht,
5Minuten | Abschluss Problemen des Verfahrens und P g -

verarbschiedet sie anschliefend.

Botschaften und Skytalen weg und
verabschieden den Lehrer.

Unterrichtsgesprach




2. Caesar-Verfahren

Ziele der Stunde

Name: Sebastian Connette
Dozent: Ziegenbalg, Borys
Mentor: Frau Blume
Schule: Anne-Frank-GHS
Klasse: ad

Fach: Mathematik
Datum:

Die Sus kennen das Verfahren zur Verschlisselung von Caesar und kénnen es anwenden.
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Thema der Stunde
Geheimschriften, Caesar-Verfahren

Feinziele der Stunde

- Die Sus konnen die Verfahren von Caesar und der Skytale vergleichen.
- Die 5uS wissen, dass es andere Maglichkeiten zur Verschlisselung gibt als nur die Umstellung der Buchstaben.
- Die Su$ erkennen die Méglichkeit Buchstaben zu ersetzen.
- Die 5u$ kennen das Caesar-Verfahren und kdnnen es anwenden.

- Die SuS erkennen Probleme des Caesar-Verfahrens (Schlisselaustausch, Buchstabenhiufigkeit)

Lehrertatigkeit

Schilertatigkeit

Medien

Sozialform

Der Lehrer beginnt die Stunde und
bittet die Schiler in den Sitzkreis.

Sus kommen mit ihren Stihlen inden
Sitzkreis.

Frontalunterricht,
Unterrichtsgesprach

Der Lehrer zeigt den Schillern erneut
die Schatzkiste mit einer neuen
geheimen Botschaft, die es zu
entschldsseln gilt.

Die Schiller versuchen die geheime
Botschaft mit Hilfe des Caesar-
Verfahrens zu entschlisseln.

Schatzkiste, geheime
Botschaft

Frontalunterricht,
Unterrichtsgesprach

Gemeinsam wird das Caesar-
Verfahren im Sitzkreis erarbeitet.
Dabei werden unterschiedliche
Varianten von dem typischen Caesar-
Verfahren (Verschiebung um 3
Stellen) bis zur Caesar-Scheibe
erirtert.

Die Schiler bringen sich mit ihren
Ideen in die Diskussion ein.

Caesar-Scheibe

Frontalunterricht,
Uniterrichtsgesprach

Der Lehrer steht den Schiilern mit Rat
und Tat zur Seite.

Die Schiler basteln sich eigene
Caesar-Scheiben. Schnelle Schiller
konnen diese dann bereits zum ver-
und entschlisseln geheimer
Machrichten verwenden.

Caesar-Scheibe,
geheime Botschaften

Einzelarbeit (schnelle
Schiiler kénnen in
Partnerarbeit Texte
verschlisseln)

Zeit Phase
5 Minuten | Begraffung
5 Minuten Einstieg
- Erarbeitung
10 Minuten
sphase
Ubungsphas
20 Minuten 8P
e
5 Minuten | Abschluss

Der Lehrer fragt die Schiler nach
Problemen bei diesem Verfahren.
Anschliefiend verarbschiedet er sie.

Die schaler diskutieren Probleme,
packen ihre Caesar-Scheiben wegund
verabschieden den Lehrer.

Frontalunterricht,
Unterrichtsgesprach

allo mein Freund Marcus Antonius,
- ich melde bei dir mit
dringenden Botschaft.
Da diese aber streng

wverschiliisselt.

ist, habe ich sie

6LH WUXSSHQ, DXI 6LH 6X

VFKRQ VR
XQWHUZHIV X

ODQJIH ZDUWHVW,

VLOQG GLU.
VLQG

HLQH JDQCH OHJLRQ KDEH LFK
GLU JHVFKLENW. VLH VLQG LQ

ZHQLTHO (=] E
ZHQLIHQ EHL 6GLU

KDOWH GXUFK.

WDTHQ
WDJIHQ

Julius Caesar
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3. Vigeneére-Verfahren

Name:
Dozent:
Mentor:
Schule:
Klasse:
Fach:
Datum:

Sebastian Connette
Ziegenbalg, Borys

Frau Blume

Anne-Frank-GHS

4d
Mathematik

Ziele der Stunde

Die SuS kennen das Vigenére-Verfahren und kinnen es anwenden.
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Thema der Stunde
Geheimschriften, Vigenére-Verfahren

Feinziele der Stunde

- Die SuS kennen die Problematik des Caesar-Verfahrens {Buchstabenhiufigkeit).
- Die Sus kennen das Verfahren von Vigenére und kénnen es anwenden.
- Die Sus vergleichen das Caesar- und das Vigenére-Verfahren.
- Die SuS erkennen den Vorteil des Vigenére-Verfahrens gegentber dem Caesar-Verfahren.
- Die SuS erkennen Probleme des Vigenére-Verfahrens {Schlisselwort, Schlisselaustausch)

Zeit Phase Lehrertatigkeit Schilertatigkeit Medien Sozialform
Der Lehrer beginnt die Stunde und
5 Minuten | Begrifiung 7 £ _ 3 Die Schiler begriiien den Lehrer. - Frontalunterricht
begrift die Schiler.
Der Lehrer zeigt den Schiilern einen
i o Text, der mit Hilfe des Caesar- Die Schiler Uberlegen, wie man den . Frontalunterricht,
5 Minuten Einstieg % » ; 7 Geheimer Text 7 b
Verfahrens verschliisselt wurde, fir | Code dennoch herausfinden kdnnte. Unterrichtsgesprach
den allerdings kein Code vorliegt.
: Der Lehrer stellt die Problematik Die Schiler dberlegen welche X
. Erarbeitungs _ = _ 2 Tabelle Frontalunterricht,
5 Minuten einer unterschiediichen Probleme dieser Umstand fir das . . 2 i
phase | BT ) Buchstabenhaufigkeit Unterrichtsgesprach
Buchstabenhdufigkeit vor. Caesar-Verfahren bringt.
Der Lehrer gibt den Schiilern den
. 3 g i Die Schiiler z&hlen die Buchstaben B
. Ubungsphase | Auftrag die Buchstaben zu zdhlen und f R Geheimer Text, Tabelle - :
5 Minuten . . und vergleichen die Haufigkeit mit X el Einzelarbeit
1 mit der typischen N Buchstabenhiufigkeit
er Tabelle.
Buchstabenh3ufigkeit zu vergleichen.
Zeit Phase Lehrertatigkeit Schilertatigkeit Medien Sozialform
Aus der Analyse des Textes ergibt sich
die Notwendigkeit z.B. den
Buchstaben e mit mehreren
, verschiedenen Buchstaben zu X
. Erarbeitungs B i } . . . ) ) N Frontalunterricht,
10 Minuten verschlisseln (polyalphabetische Die Schiler teilen ihre Ideen mit Vigenére-Tafel 2 2
phasell i : Unterrichtsgesprach
Verschlisselung). Der Lehrer stelit
die Vigenére-Tafel vor und fragt die
Schiler, wie man damit einen Text
verschitsseln kinnte.
g Ubungsphase | Der Lehrer steht den Schilern mit Rat | Die Schiler arbeiten in Partnerarbeit « 5 .
10 Minuten ) i - : Vigenére-Tafeln Partnerarbeit
1] und Tat zur Seite. mitder Vigenére-Tafel.
Der Lehrer fragt die Schiler nach Die Schiler Gberlegen sich Probleme )
. 2 Frontalunterricht,
5Minuten | Abschluss Problemen bei diesem Verfahren.

Anschliefend verarbschiedet er sie.

des Verfahrens und verabschieden
den Lehrer.

Unterrichtsgesprach
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Aufgabe (zum Einstieg):

Zdhle die Buchstaben und versuche herauszufinden wie der folgende
Satz wirklich lautet.

Verwende dazu die Tabelle unten.

Dfc zndfcdp Usdepdn.

Losung:

i k
Geheimbuchstabe Wie oft kommt der Echter Buchstabe
Buchstabe vor?

Nl  m|l 0o C| Z2| © M O O




Die Haufigkeit der Buchstaben in der deutschen Sprache.
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Platz Buchstabe Anzahl je 100
1 E 17,40
2 N 9.78
3 I 7,55
4 S 7,27
5 R 7,00
6 A 6,51
7 T 6,15
8 D 5,08
9 H 4,76

10 v 4,35
11 L 3,44
12 C 3,06
13 G 3,01
14 M 2,53
15 o 2,51
16 B 1,89
17 w 1,89
18 F 1,66
19 K 1,21
20 z 1,13
21 P 0,79
22 v 0,67
23 J 0,27
24 Y 0,04
25 X 0,03
26 Q 0,02
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Aufgabe in Ubungsphase I

Blume

Schlisselwort

TELQRH RYTITXY NSUDWTEGE!

Klartext

R

S S SRHECf

oy e
Jar]= _s[z|ole|o|x|o|-|2[>|2
Talolalulwlol=[-| KL,M.N‘OPQRS,T\HVWW
: ,&&FEE,FG,H Sk([o[s|z]o]alo]xlw]-[2]> |3
l,,ZABCDEFG |JKLMN0PQR$,TU.
‘WX¥ZABCDEF k- |-|x|a|s|z|ola|o|x|n|+|:
s[> [z[x|> [nf<|ao|ojw(dlofz|-|=]x|=|=|Z|o|>|o|x|2|H] |
=155z [x|> |~|<|o]o]a|d[w fo|=|-|-|x|-|=|z|o|a|o|e ;
M,STUVWXYZABC wiu jo|T|—|-|x|=2|={z|0|a|C
Zlo(- D> |2 x> |N|< |2 olululolz|—-|-lx|agls|z{0la O
Ol|on|-|D]|>|2]|%|>|N|< ololulufo|z|=|>|x|-= [SRE.
P‘QRSTUVWXYZ ojolajujw|o|T|{—|>|x[2{=|Zi0
OPvQRSTUVWXY A%CDEFGH!JKLMM
HEMEREEEIBEEE N SES = s o
=|z|o|a(o|x|n|[o]|>|Z|H|> ABCDEMF” 7
o o1 e —— _r aw
x|-=|zlola|o|x(nf-o|FZ <> |N|<|alolafwiviojzi- ]
=SIX|JSZ|0|n (O]x|n|- VWXYZABCDEFGHW:
m,lJKLMNOPMuLRﬁ 20 2% |>[N|<|nlo|o|lwlwlo|x
z|-[5[x|-[=[z][o e AR B R[< [N ]<|olo]alw e (o] |
?GHIJKLMML" T.._,.‘,STUVWXYZABCDEL
Olz|=|>|x|- 5|z 0le e |-[a]>2|x|>In]<|alo]alw
wiwlofz(—(->|x|alsiz|o|oflo STUVWXYZABCD,
Bpujnloiz|—|~x| x|z PTRSTUVWXYZABC%
Jeo]ul= o= =% |= |zl of [o|x|o |- 5[5 [2[x[>|n[<
3l GDE.FGHIJKL NTPQRSTUVWXVZ
S ==t o SRREEEEAREES
B 1

2




4. Fleissner-Methode
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Name: Sebastian Connette Ziele der Stunde
Dozent: Ziegenbalg, Barys Die Sus kennen die Fleissner-Verschlisselung und kdnnen damit arbeiten.
Mentor: Frau Blume
Schule: Anne-Frank-GHS Feinziele der Stunde
Klasse: 4d - Die Sus kennen das Verschlisselungsverfahren mit Hilfe der Fleissner-Schablone
Fach: Mathematik - Die 5uS kennen die Gemeinsamkeiten von Schablone und Skytale (Zeichenverschiebung, Transposition)
Datum: 03.03.2009 -Die SuS erkennen die Methode die hinter der Schablonenverschlisselung steckt
Thema der Stunde - Die Sus kénnen mit der Schablone ver- und entschlisseln
Fleissner-Schablone - Die Sus kinnen eine eigene Schablone herstellen.
- Die Sus kennen Probleme des Verfahrens mit der Fleissner-Schablone
Zeit Phase Lehrertatigheit Schilertatigkeit Medien Sozialform
1 N Der Lehrer beginnt die Stunde und Die SuS begrifen den Lehrer und 3
5Minuten | Begrifung . ; = - Frontalunterricht
begruft die Schuler. kommen zur Ruhe.
Die SuS betrachten den
Der Lehrer legt eine Folie mit einer | verschliisselten Text und entwickeln i
1 — N ) . Frontalunterricht,
5 Minuten Einstieg verschlisselten Nachricht auf den Ideen wie dieser verschliisselt sein OHP, Folie 8 ;
Unterrichtsgesprach
OHP. kénnte. AuBerdem probieren sie ihn
zu entschlisseln.
Die SuS uberlegen, wie sich die
Der Lehrer zeigt den Schillern die — 4 g_ —
chablone dazu eignet den Text zu
. Erarbeitungs passende Schablone. & . Frontalunterricht,
10 Minuten = i 1 3 5 entschlisseln. Schiler mit Ideen OHP, Folie, Schablone 1 3
phase Gemeinsam wird die Funktionsweise Unterrichtsgesprach
kommen nach vorne und erproben
der Schablone besprochen. 2
diese.
Die 5us erstellen sich eigene
. Schablonen. Auftretende Probleme Henkellocheisen,
. Der Lehrer achtet darauf, dass die Sus ) ; ’
. Ubungsphas 5 : 3 werden im Klassenverband Hammer, Einzelarbeit,
20 Minuten keinen Unsinn mit Hammer und i > 7
e ) angesprochen und erértert. Schnelle | Schablonenvordrucke, Unterrichtsgesprach
Henkellocheisen machen. e = )
Schiler kdnnen anschliefend Platten
Nachrichten verschlisseln.
Die Schiler beratschlagen tber
Der Lehrer fragt die Schiler nach . — 5 ” . I ——
robleme, packen Botschaften un rontalunterric
5 Minuten | Abschluss Problemen des Verfahrens und i P 3 e - A H 'h
chablonen weg und verabschieden nterrichtsgesprac
verarbschiedet sie anschliefend. g EoF
den Lehrer.
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5. Schliisselaustausch

MName: Sebastian Connette Ziele der Stunde
Dozent: Ziegenbalg, Borys Die SuS kennen das Problem der Schlisselibergabe und eine Losung dafir.
Mentor: Frau Blume
Schule: Anne-Frank-GHS Feinziele der Stunde
Klasse: 4d - Die Sus kennen die Wichtigkeit des Schllssels bei den klassischen Verschlisselungsalgorithmen.
Fach: Mathematik - Die SuS kennen Die Problematik eines ungesicherten Schitsselaustauschs.
Datum: - Die 5uS erkennen Die Problematik einer Endlosreihe beim verschlisseln des Schiiissels.
Thema der Stunde - Die Sus kennen das Prinzip der Einwegfunktion.
Schldsselibertragung - Die Sus kennen eine magliche Losung fir das Problem der Schlisselibergabe.
Zeit Phase Lehrertatigkeit Schiilertatigkeit Medien Sozialform
; = Der Lehrer beginnt die Stunde und Die Sus kommen zur Ruhe und )
5Minuten | BegriBung 5 i R 2 Frontalunterricht
begrift die Schiler. begriifen den Lehrer.

Der Lehrer liest den Schiilern eine

. [ Geschichte vor, die sich mit dem ) . ) - Frontalunterricht,
5 Minuten Einstieg 2 3 Die Schiler lauschen der Geschichte. Geschichte 3 %
Problem der Schlisselibergabe Unterrichtsgesprich
beschaftigt.

Lehrer und Schiiler erarbeiten im Unterrichtsgesprich gemeinsam, wie man
e Erarbeitungs| das Problem der Schlisseliibergabe mit Hilfe von Einwegfunktionen lésen Farbien Frontalunterricht,
phase konnte. Dabei werden die notigen Begriffe erkiart. Das Problem wird anhand Unterrichtsgesprich

einer Analogie mit Farben gelést.

" . . Die Sus erarbeiten sich im

9 Ubungsphas Der Lehrer gibt den Schilern : i 2 -

20 Minuten N Partnerarbeit Schlissel ohne sie zu Farben Partnerarbeit
e Hilfestellungen. .
Ubergeben.

5 Der Lehrer verarbschiedet die Die Schiller verabschieden den .

5Minuten | Abschluss z - Frontalunterricht
Schiler. Lehrer.

Einstiegsgeschichte:

Was fiir ein Mist. Ausgerechnet diesen Sommer musste Peter Shaw mit seinen
Eltern in den Urlaub fahren. Dabei hdtte es so ein aufregender Sommer fiir die
drei Fragezeichen werden kdnnen. Nun aber waren sie getrennt voneinander,
doch sie hatten sich versprochen, jede Woche einen Brief zu schreiben, um in
Kontakt zu bleiben.

Justus Jonas und Bob Andrews saBen in ihrem Detektivbiro und hatten den
ersten Brief fertig geschrieben. Justus wollte den Brief gerade zukleben, als
Bob ihn aufhielt:

.Warte" rief er, ,was, wenn der Brief falsch zugestellt wird und ihn jemand
offnet. Niemand soll erfahren, was darin steht, auBer Peter."

.Du hast recht." antwortete Justus. Zum Gliick hatten sie vor einigen Monaten
gelernt, wie man einen Text so verschlisselt, dass ihn niemand mehr lesen kann.
Also verschliisselten sie ihre Nachricht an Peter.
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.und was machen wir jetzt mit dem Schliissel?" fragte Justus. ,Wir konnen ihn
nicht einfach so zu der Nachricht in den Umschlag legen.”

.Wir missen ihn ebenfalls verschlisseln" antwortete Bob .aber dann haben wir
wieder einen neuen Schliissel und auch den missten wir dann verschlisseln. Das
geht immer so weiter. Wann horen wir damit auf?"

Habt ihr eine Idee, wie man das Problem der Schliisseliibergabe l6sen kénnte?




6. Steganografische Methoden
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Mame: ‘Sebastian Connette Ziele der Stunde
Dozent: Ziegenbalg, Borys Die Sus kennen Moglichkeiten der Steganografie
Mentor: (FrauBlume
Schule: ‘Anne-Frank-GHS Feinziele der Stunde
Klasse: 4d - Die SuS wissen, das Botschaften nicht nur verschliisselt, sondern auch versteckt werden.
Fach: ‘Mathematik - Die SuS kennen den Unterschied zwischen Verschliisselung und Verstecken einer Botschaft
Datum: - Die Sus kennen klassische steganografische Methoden {Tatowierung, Mikrofilm, Mikropunkt, Musik)
Thema der Stunde - Die 5uS kennen die Methode markierter Buchstaben im Text
Steganografie - Die Sus kennen Geheimtinten und kénnen einen Geheimschreiber selbst herstellen.
- Die SuS kennen Maglichkeiten digitaler Steganografie (computerbasiert, digitale Wasserzeichen, ...)
Zeit Phase Lehrertatigkeit Schilertatigkeit Medien Sozialform
. E Der Lehrer beginnt die Stunde und Die SuS begrifen den Lehrer und )
5 Minuten | Begrifung ) . = =~ Frontalunterricht
begrift die Schiiler. kommen zur Ruhe.
Der Lehrer zeigt den Schilern ein
. - weiles Blatt Papier. Er leuchtet mit | Die SuS betrachten dasweilie Blatt Papier, Botschaft, Frontalunterricht,
inuten instie
= blauem Licht darauf und eine Schrift | Papier, bzw. die geheime Nachricht. Geheimstift Unterrichtsgesprach
wird sichtbar.
Der Lehrer fragt die Schiler nach den
) Unterschieden zu den bereits T . ]
. Erarbeitungs| bekannten Verfahren. Anschliefend 2 z Frontalunterricht,
10 Minuten Erfahrungen mit und héren dem - . il
phase erzdhlt er den Schilern von VRS Unterrichtsgesprich
klassischen steganografischen :
Methoden.
Die Su$ basteln sich mit den zur
- ) . Verfugung gesteliten Materialien Einzelarbeit,
3 Ubungsphas Der Lehrer hilft den Schilern bei = & gg_ 4 < Strohhalme, Watte, ; :
20 Minuten eigene Geheimstifte und schreiben ) ) Partnerarbeit,
e Fragen und Problemen. . N ) Zitronen, Milch, Kerzen . R
sich gegenseitig geheime Gruppenarbeit
Machrichten.
Frontalunterricht,
5Minuten | Abschluss | Der Lehrer verabschiedet die Schiler | Die Sus verabschieden den Lehrer - g i i
' Unterrichtsgesprich
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Die Seiten 44 - 58 des Anhangs der Originalarbeit (Unterrichts-Dokumentationen)
wurden aus datenschutzrechtlichen Griinden entfernt.





