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1 Einleitung

1.1 Eine Lernsoftware zum Thema ,,Internetworking*
fir die Sekundarstufe

In der heutigen Zeit wird im Berufsleben von jedermann erwartet gewisse
oder zumindest grundlegende Kenntnisse im Umgang mit dem Internet zu
haben. Es gibt kaum noch eine Firma und erst recht keine offentlich An-
stalt in der nicht Rechner miteinander vernetzt sind. Wenn sich ein junger
Schulabgénger bei einer Firma um einen Ausbildungsplatz bewirbt, sollte er
die Fahigkeit besitzen ein solches Informatiksystem zu bedienen. Dies erhoht
seine Chancen die Stelle zu bekommen. Aber nicht nur im Beruf, sondern
auch im Alltag kommt man nicht mehr an Netzwerktechniken vorbei. An-
gefangen beim verwalten des heimischen Telefones, bei dessen Installation
und Wartung so ziemlich jeder Laie an seine Grenzen stéft, gibt es fast kein
alltdgliches Thema mehr bei dem nicht einmal ein Schlagwort wie , Inter-
netseite“ oder ,Download” fallt. Daher ist es von enormer Wichtigkeit die
Schiiler schon frith an diese Themen heranzufiithren und eventuell zu Fach-
kréften von morgen auszubilden!

Die vorliegende Dokumentation beschreibt detailliert die Funktionen und
den Aufbau der explorativen Lernsoftware FILIUS!. Die Software ist unter
anderem fiir den Einsatz im Unterricht an Allgemeinbildenden Schulen im
Sekundarstufenbereich gedacht und soll dort fiir das Versténdnis der Funk-
tionsweise und Anwendungen des Internet eingesetzt werden. Dabei bietet
sie die Moglichkeit Netzwerke aus verschiedenen Komponenten nachzubil-
den, zu konfigurieren und dann auch Anwendungen innerhalb des Netzwerks
ausfithren zu kénnen. Zudem kann der Benutzer? auf verschiedenen Netz-
werkschichten die dabei enstehenden Pakete und Nachrichten beobachten.

Aufgebaut ist FILIUS also so, dass man zwei Tétigkeiten unterscheidet: Das
Konstruieren des Netzwerks, was auch die Konfiguration (z. B. manuelle
Zuweisung der IP-Adresse) mit einschlieft. Aulerdem die Interaktion mit
den simulierten Systemen. Hier kann auf den virtuellen Hosts des erstellten
Netzwerks Software installiert und genutzt werden. Alle Vorgénge verhalten
sich dabei ,,gesprichig”, so dass in einem separaten Fenster die Aktionen, aber
auch der Datenaustausch auf den verschiedenen Netzschichten beobachtet
werden kann.

'FILIUS bedeutet Freie Interaktive Lernumgebung fiir Internetworking der Universitiit
Siegen.

2Soweit moglich, verwenden wir geschlechterneutrale Bezeichnungen. Wo dies nicht
geeignet erscheint, haben wir die ménnliche Form verwendet



Als typische Komponenten eines Rechnernetzes stehen dem Benutzer da-
bei Rechner, Switches, Router und Kabel zur Verfiigung. Diese konnen in
beliebiger Anzahl im Entwurfsmodus eingefiigt und miteinander verbunden
werden. Die Software bietet dabei kaum Einschrénkungen fiir den Benutzer.
Beim Erstellen wird einzig darauf geachtet, dass nicht mehr Kabel an ein
Gerdt angeschlossen werden, als Anschliisse am Gerdt vorhanden sind. In
der Grundkonfiguration der Software sind die Rechner auf einen Anschluss,
Router auf vier und Switches auf acht Anschliisse begrenzt. Diese Grenzen
sind jedoch iiber Konfigurationsdateien @nderbar.

Im Aktionsmodus steht dem Benutzer auf jedem Rechner ein virtueller Desk-
top zur Verfiigung der, genau wie die Software, den heute iiblichen Betriebs-
systemoberflichen nachempfunden ist. Auf diesem Desktop ist in jedem Falle
ein Icon zum starten der Software-Installations-Anwendung vorhanden. Mit
dieser Anwendung lassen sich auf jedem Host beliebige Kombinationen der
zur Verfiigung stehenden Software installieren. Jede so installierte Softwa-
re legt ein Starticon auf dem Desktop ab. Wird eine Software gestartet, so
offnet sich die Benutzungsoberfliche der jeweiligen Software und kann vom
Benutzer so bedient werden, wie er es von seinem Rechner gewohnt ist.

Die Software soll eine Unterstiitzung bei der Gestaltung des Informatikun-
terrichtes sein. Lehrer haben die Moglichkeit mit FILIUS gut versténdliche
Unterrichtseinheiten zu gestalten. Der explorative Charakter des Programms
fordert das konstruktive Lernen der Schiiler. Lernende kénnen auf einer Ar-
beitsfliche symbolhafte Rechner mit Vermittlungsrechnern oder Switches
zu einem Rechnernetz zusammenfiigen. Die einzelnen Komponenten kénnen
dann auf verschiedene Weisen konfiguriert werden. Anschliefend kann sich
iitber Erfolg oder Misserfolg der Netzwerkkonfiguration in einem Aktionsmo-
dus iiberzeugt werden.

FILIUS ist eine explorative Lernsoftware zum Thema Internetworking. Sie
dient dem Erlernen von Grundwissen zum Internets und steht jedem frei zur
Verfiigung, der sich mit dem Thema Internet ndher befassen méochte, ist aber
insbesondere fiir den Einsatz in Schulen gedacht. Die Absicht der Entwickler
dieser Software ist es, moglichst viele Nutzer zu gewinnen. Die Etablierung
nicht nur an Schulen in Nordrhein-Westfalen, sondern in ganz Deutschland
wiére der denkbar grosste Erfolg und Lohn fiir die Miihen, die das Entwickler-
Team auf sich genommen hat. Kurz gesagt: Jeder ist herzlich eingeladen die
Software herunter zu laden.

Die Dokumentation richtet sich in erster Linie an Lehrer und Entwickler.
Fiir den Lehrer stellt sie eine Hilfestellung zur Planung und Durchfithrung
des Unterrichts dar. Er kann sich zum Einen fachlich informieren wenn er



selbst nicht ganz sicher ist wie etwas bestimmtes im Zusammenhang mit
Netzwerken funktioniert. Zum Anderen soll dieses Dokument dabei helfen,
schneller eine Arbeitsanleitung und eventuell Arbeitsblatter zu erstellen. Da-
zu konnen in erster Linie die Grundlagen und die Lernszenarien eine Hilfe
sein.

Exploratives Lernen heifit so viel wie entdeckendes, forschendes oder autono-
mes Lernen. ,,Ziel ist die Entwicklung von Bildungssoftware, die vollstéandig
vom Schiiler gesteuert wird. Ohne seine Aktivitét laufen auch keine System-
prozesse ab. Der Schiiler kann nicht ziellos durch multimediale Prasentatio-
nen navigieren. Es bedarf zumindest einer fachlich fundierten Hypothese zum
Lerngegenstand, um die Interaktion mit dem Lernmaterial zu starten. Die
Arbeit mit einem Explorationsmodul wird motiviert aus dem Wunsch des
Schiilers mit Elementen zu agieren, die auf Grund ihrer Abstraktion oder
Komplexitdt mit anderen Lernmaterialien schwerer erfassbar oder schwerer
darstellbar sind“[SS04}, S. 142].

Im Informatikunterricht kann Lernsoftware gewinnbringend im Lehr-Lern-
Prozess eingesetzt werden. Der Mehrwert von Lernsoftware liegt insbesondere
in der Interaktivitdt. Die Interaktion muss fachdidaktisch begriindet werden,
da der Einsatz interaktiver Medien im Unterricht noch keine Interaktivitéit
gewéhrleistet [Ke(1].

,Explorative Lernaktivititen sind iiblicherweise nicht von Anderen (Lehrern,
Vorgesetzten etc.) angeordnet, sondern gehen von der eigenen Person aus.
Es stellt sich jedoch die Frage, ob es nicht mdéglich ist, dieses so miihelose
explorative Lernen von auflen zumindest zu férdern, wenn nicht sogar durch
geeignete multimediale Lernangebote zu initiieren. Exploratives Lernen in
solchen Lernumgebungen schliefit aus, dass z. B. Ziele und/oder Wege des
Lernens von auflen vorgegeben werden. Es kann ein Angebot gemacht werden,
das so zu gestalten ist, dass die Person motiviert ist, sich eigenstdndig mit
einem Gegenstand auseinanderzusetzen[Ke01, S. 217 f].

1.2 Organisation und Vorgehensweise der Projektgruppe

Nach Vorlage des Arbeitsauftrages durch die Betreuer, begann die Recherche
zu Grundlagen und anschlieBende Planung der Software. Zur Vermittlung der
Grundlagen hatte jeder Gruppenteilnehmer den Auftrag anhand eines Kurz-
vortrages ein Thema vorzustellen. Dasselbe wurde spéter mit den in dieser
Ausarbeitung auftauchenden Lehr-Lern-Szenarien gemacht. Von Beginn an
wurde ein fester, wochentlicher Termin eingehalten, zu dem sich alle Teilneh-
mer versammelten und aktuelle Probleme besprochen und gelést wurden.



Ein néchster Meilenstein war die Implementierung der anhand von UML-
Diagrammen vorbereiteten Module zum World Wide Web, E-Mail und Inter-
netbasierter Dateiaustausch. Als Ergebnis dieser Phase konnte die explorative
Lernumgebung FILIUS présentiert werden. Nach der Implementierung wurde
eine ausfithrliche Dokumentation in Form dieser Arbeit geschrieben. Paral-
lel dazu existiert das Benutzungshandbuch, bei dem die Benutzung durch
den Anwender von FILIUS im Vordergrund steht. Eine klare Abgrenzung
ist zwar nicht moglich, trotzdem lésst sich die Projektgruppe in drei Phasen
unterteilen:

Erstellen eines Konzepts und Aufgabenverteilung: Zunéchst haben wir
uns in zwei Gruppen aufgeteilt. Eine Gruppe hat das, bereits vorgege-
bene, Lastenheft erweitert. Die zweite Gruppe hat ein Konzept fiir die
grafische Benutzungsschnittstelle (GUI - Graphical User Interface) ent-
wickelt. Es wurden mit Hilfe von Grafikanwendungen Bilddateien er-
stellt, die ein GUI darstellten ohne diese GUI tatséchlich zu implemen-
tieren. Dies sollte uns wihren der Implementierung helfen eine Vorstel-
lung dafiir zu haben, wie das Programm spéter einmal aussehen wird.
Auflerdem haben wir mit Vortragen unsere Kenntnisse gegenseitig iiber
die verschiedenen geplanten Elemente des Projektes vertieft. Verwen-
dete Hilfsmittel: Regelméfige protokollierte Gruppensitzungen, Mail-
lingliste, SVN und zum Teil Chatprogramme. Am Ende dieser Phase
stand das Pflichtenheft.

Implementierung: Den Beginn der zweiten Phase des Projekts kann man
mit der Aufgabenverteilung datieren. Wahrend der Implementierung
wurden natiirlich immer wieder Aufgaben verteilt, da immer wieder
neue Probleme auftraten, die es zu losen galt. Insgesamt muss man
unsere Aufteilung der Module und ihre Implementierung kritisch be-
trachten. Vieles, was eigentlich aufeinander aufbaut, wurde gleichzeitig
entwickelt. Dies hatte zur Folge, dass Anderungen an grundlegenden
Bereichen, vor Allem an der Protokollschicht, dazu fiihrten, dass immer
wieder Anderungen in den darauf aufbauenden Klassen nétig waren.
Wie bereits eingangs erwiahnt, gab und gibt es zur Zeit keine vergleich-
bare Software, so dass wir wihrend der Implementierung immer wie-
der an die Grenzen unseres Konzepts gestoflen sind und dieses Erwei-
tern mussten. Dies bedeutet natiirlich einen kurzfristigen Riicksprung
in Phase 1.

Dokumentation und Test: In der letzten Phase unseres Projektes lag es
nahe, dass die Verteilung der Dokumentation der Verteilung der Imple-



mentierung entsprach. Logischerweise kennt sich der jeweilige Program-
mier eines Moduls selber am Besten mit dem Modul aus. Ein weiteres
wichtiges Element dieser Phase ist das weitere Testen unserer Software.
In Phase 3 haben wir auch das Konzept des Peer-Review angewendet.
Jedes Projektmitglied hat die Ergebnisse der anderen Projektmitglie-
der getestet. Dies war sehr hilfreich, da so viele Fehler und Schwachstel-
len gefunden wurden, die man beim Testen der eigenen Klassen unbe-
wusst vermeidet oder iibersieht. Verwendete Hilfsmittel: Peer-Review
und Bugtracker.

Gerade in Phase 2 wurde zum Teil sehr viel Zeit in Programmierleistun-
gen investiert, die, riickblickend, als nutzlos betrachtet werden miissen. Eine
top-down oder auch bottom-up Programmierweise, zum Beispiel am Inter-
netschichtenmodell orientiert, hétte uns sicher viel unniitze Arbeit erspart.
Dieser Ansatz liefl allerdings keine effektive Arbeitsteilung zu.

Nach der abgeschlossenen Implementierungsphase haben die Entwickler das
Programm ausfiihrlich getestet. Da erfahrungsgemaf trotzdem nicht alle Feh-
ler gefunden werden, haben die Entwickler sich dazu entschieden das Testen
durch Peer-Review fortzufithren. Als testende Personen wurden Menschen
aus dem Bekanntschaftskreis der Teilnehmer gefragt. Dabei handelte es sich
sowohl um Studenten der Informatik, also Fachleute, und um Laien auf dem
Gebiet der Informatik.

Zum Testen wurde die Software BUGS als besonderes Werkzeug eingefiihrt.
Ein internetbasierter Bugtracker (zu deutsch ,,Fehler-Verfolger). In eine sol-
che Anwendung werden aufgefundene Fehler erfasst und dokumentiert. Das
System verwaltet diese fiir die spétere Bereinigung der Fehler. Sobald ein
Fehler behoben wurde, wird sein Status als ,, fixed* markiert.



2 Lehr-Lern-Szenarien

In diesem Abschnitt werden Lehr-Lern-Szenarien zu Themen aus dem Bereich
Internetworking vorgestellt. In jedem Abschnitt gibt es die Punkte: Zielset-
zung, Lernziele, Notwendiges Wissen und Tétigkeiten der Lernenden. Es wer-
den folgende Themen behandelt: Client-Server-Modell, Dynamic Host Con-
trol Protocol (DHCP) und Domain Name System (DNS), Routing und Peer-
to-Peer. Da technische Details in den einzelnen Lernszenarien nicht tief be-
handelt werden konnen, verweisen die Autoren auf den Anhang und das Buch
von Peterson und Davie [PD03] und das Vorlesungsskript von Wismiiller
[Wi06].

2.1 Client-Server-Modell

Das Client-Server-Modell beschreibt in der elektronischen Datenverarbeitung
eine softwaretechnische Zuordnung. Oftmals werden die Begriffe falschlicher-
weise auch als eine Art der Netzwerkstruktur bezeichnet, was jedoch im ei-
gentlichen Sinne falsch ist. Dies rithrt daher, dass die Netzwerkstruktur, in
der Client-Server-Anwendungen betrieben werden, oftmals eben genau einer
Sterntopologie @hnelt, die dann als Client-Server-System bezeichnet wird.
Zunéchst ist bei dem Client-Server-Modell eine genaue Begriffsdefinition von
Né6ten, denn es handelt sich hierbei nicht, wie aus der falschen Verwendung
des Begriffes geschlossen werden konnte, um eine Relation von zwei Rech-
nern. Dies geschieht nur indirekt. Beim Client-Server-Modell handelt es sich
um eine Zuordnung zweier Prozesse: eines Client- und eines Server-Prozesses.
Diese Prozesse wiederum laufen jeweils auf einem Client- und einem Server-
Rechner. Der Server-Rechner stellt dabei in der Regel einen Zentralrechner
dar, und die Client-Rechner sind einzelne Workstations, die iiber ein gemein-
sames Netzwerk mit dem Server arbeiten. Der Client ist in diesem Szenario
ein Programm, das auf einem Client-Rechner lduft, und den Dienst (E-Mail,
HTTP) eines Servers in Anspruch nimmt, weil er ihn selbst nicht bereitstellen
kann. Im Gegensatz dazu ist der Server ein Programm, das zentral Dienste
bereitstellt. Er wartet an zentraler Stelle auf eine Anfrage eines Clients (bei-
spielsweise ein Browser) und stellt den gewiinschten Dienst, wenn moglich
zur Verfiigung.

2.1.1 Zielsetzung

Der Anwender von FILIUS bekommt die M6glichkeit simulierte Client-Server-
Netzwerke zu bauen. Er hat die Gewissheit, dass er dabei im Gegensatz
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zum realen Verbinden von Netzwerkkarten, nichts kaputt machen kann. FI-
LIUS soll dabei helfen, ungeiibte Menschen mit wenig oder gar keinem Vor-
wissen beziiglich Client-Server-Modellen einen Einblick in diese Materie zu
ermoglichen.

2.1.2 Lernziele
Die Schiilerinnen und Schiiler

1. konnen die Komponenten eines Netzwerkes benennen, deren Funktion
und dessen Topologie beschreiben,

2. erkennen, dass jeder Rechner im Internet eine eigene Internet-Adresse
hat,

3. wissen, wie die Internetadresse aussieht, und dass sie sich aus einer
Netz- und einer Rechneridentifikation aufbaut,

4. wissen, dass ein Domainname aus Bezeichnern fiir einen Rechner und
eine Domainhierarchie besteht,

5. wissen, dass Datenaustausch in einem Rechnernetz nach dem Client-
Server-Modell zwischen einem Server-Prozess und einem Client-Prozess
ablauft.

2.1.3 Notwendiges Vorwissen

Die Grundlagen verzahnen, so dass es oftmals zu Uberschneidungen kom-
men kann. Grundsétzlich bendtigen die Schiiler ein Grundverstdndnis {iber
ihren Rechner, den sie bei der praktischen Arbeit im Netzwerk auch bedie-
nen kénnen miissen. Weiterhin miissen ihnen die elementaren Begriffsdefini-
tionen der Komponenten eines Netzwerkes bekannt sein, wie Host, Switch,
Router oder dhnliches. Bei einer Beschrankung des Themas nur auf Client-
Server-Modell, ist es obligat, dass die Schiilerinnen und Schiiler zumindest
rudimentére Kenntnisse besitzen {iber Internet-Adressierung, Doménen und
Topologien.

2.1.4 Téatigkeiten der Lernenden

Die Schiiler sollten sich im Vorhinein zum Beispiel durch eine Computerre-
cherche iiber einige Grundlegende Aspekte von Client-Server-Architekturen
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informieren. Einfache Netzwerkbefehle sollten vorausgesetzt werden kénnen.
Bei einer Durchfiihrung in der Schule kénnten zum Beispiel durch die Be-
arbeitung von Arbeitsblattern der Umgang mit Internet- und Web-Adressen
geschult werden. Speziell die Client-Server-Interaktion kann sehr gut durch
Sequenz- oder Topologiediagramme aufgezeigt werden. FILIUS bietet speziell
fiir diesen Aspekt die sogenannten Server- und Client-Bausteine. Mit diesen
sollte der Anwender, ob nun auf einem oder mehreren Rechnern, Nachrichten
verschicken. Im konkreten Bezug auf die Software sind Tétigkeiten wie

e Modellierung, Sowohl von Graphen als auch von Code im Sinne einer
Anpassung, bzw. Erweiterung,

e Interaktion, im Sinne von Benutzung des Rechners allgemein, wie auch
Nutzung der Software zur Entwicklung eines Versténdnisses des Inter-
nets,

o Kommunikation, bei Absprache mit Mitschiilern, sowie Gruppenarbeit.

ZUu nenner.

2.2 Dienste und Anwendungen

FILIUS simuliert das Internet, mit seinen Diensten und Anwendungen. Als
Dienste wollen wir an dieser Stelle DHCP und DNS hervorheben. DHCP
dient der automatischen Vergabe von IP-Adressen in einem Netzwerk. Das
heifit, wenn ein neuer Rechner zum Netz hinzukommt, so bekommt er vom
DHCP-Server ein IP-Adresse zugewiesen. DNS hingegen kiimmert sich um
die fiir den Menschen leichter lesbaren Domainnamen. Einer IP-Adresse wird
eindeutig vom Benutzer ein gewiinschter Name zugewiesen: Ein Domainna-
me. Ein DNS-Server verwaltet alle diese Namen in einer Tabelle.

2.2.1 Zielsetzung

Bestimmte Dienste und einheitliche Schnittstellen haben die Kommunika-
tion im Internet und die Bedienung dessen seit seiner Erfindung wesentlich
vereinfacht und sind somit mafigeblich fiir den Erfolg des Internets mitverant-
wortlich. Im folgenden Unterrichts-Szenario beziehen wir uns auf die Dienste
Domain Name System (DNS) und Dynamic Host Control Protocol (DHCP),
sowie auf die Mensch-Maschine-Schnittstelle Webbrowser. Fiir Details in Be-
zug auf den Dienst DNS sei an dieser Stelle auf Kapitel verwiesen. Der
Schwerpunkt liegt hier auf dem Dienst DHCP.
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2.2.2 Dynamic Host Configuration Protocol

Dieses Protokoll erméglicht die automatische Einbindung eines Rechners in
ein Netzwerk. Der neue Rechner sendet dabei ein Broadcast und wartet, dass
ein DHCP-Server antwortet und ihm eine so genannte IP-Adresse zuweist.
Dies ermoglicht eine relativ einfache Einbindung in das Netzwerk ohne das
groflere Einstellungen am Rechner vorgenommen werden miissen. Auflerdem
vermeidet dieses System die doppelte Vergabe derselben IP-Adresse. Um be-
sagte doppelte Vergabe einer IP-Adresse zu vermeiden speichert der Server
zu jeder IP-Adresse die er vergibt die MAC-Adresse , an die er die IP-Adresse
vergeben hat.

Ein Webbrowser ist ein typisches Beispiel fiir Schiiler, um einen geeigneten
Zugang fiir das Prinzip von Internetanwendung zu schaffen. In der Praxis
verarbeiten Webbrowser die im HTML-Format (Hypertext Markup Langua-
ge) vorliegenden Daten zu einer grafischen Darstellung, die es dem Benutzer
ermoglicht, die enthaltenen Informationen leichter zu erfassen.

2.2.3 Lernziele

Die Schiilerinnen und Schiiler

1. verstehen die Funktion des DNS in seinen Grundziigen,

2. kennen den Zusammenhang zwischen URL (Uniform Resource Locator)
und IP-Adresse,

3. konnen fiir beliebige, real existierende, IP-Adressen oder URLs, die
dazu gehorende URL oder IP-Adresse herausfinden,

4. verstehen die Funktion des DHCP in seinen Grundziigen.

2.2.4 Notwendiges Vorwissen

Im Umgang mit der Software werden keine besonderen Kenntnisse vorausge-
setzt. Das Drag-and-Drop-Prinzip sollte bekannt sein. Kenntnisse beziiglich
Rechnernetze werden allerdings vorausgesetzt. Der Lernende muss wissen,
was eine URL und was eine [P-Adresse ist. Der Lernende sollte nach Moglich-
keit bereits {iber Erfahrungen mit dem Internet verfiigen. Es wiére fiir die
Lernenden vorteilhaft, wenn auch nicht zwingend notwendig, wenn einige
der anderen Szenarien, die in dieser Dokumentation angegeben sind, den
Schiilern bereits geldufig sind. Hier zu nennen wéren die Szenarien Routing
und vor allem Client-Server-Modell.



2.2.5 Téatigkeiten der Lernenden

Im Vorfeld sollten die Schiiler eine Recherche anstellen. Darin sollten sie sich
in Grundlegende Aspekte zu Internetdiensten und danach speziell zu DHCP
und DNS aneignen. Dies kann im Unterricht auch durch geeignete, von der
Lehrperson angefertigte, Arbeitsblitter geleistet werden. Die im Umgang mit
dem Rechner geschulten Lernenden installieren einen DNS-Server in FILIUS
und schauen sich die aktualisierte Tabelle an. In Unterrichtsgespréchen kann
iiber schwierige Dinge gesprochen werden. Zum Beispiel sind Anfragen eines
Rechners fiir den Entscheid des DHCP-Servers iiber die vergabe einer IP-
Adresse nicht trivial. In FILIUS sollte der Anwender selbst einen DNS-Server
konfigurieren und einen DHCP-Server integrieren.

2.3 World Wide Web

Mit diesem Thema konnen sich die Lernenden im vorhinein beschéftigen.
Dieses Thema ist ungemein praxisrelevant.

2.3.1 Zielsetzung

Durch die Einarbeitung und exploratives Vorgehen in und mit FILIUS sol-
len die Schiiler grundlegende Elemente des World Wide Web kennenlernen.
Der Lernende wird anschlieSend nicht nur in der Lage sein Zusammenhénge
zu erkennen, sondern auch eigene Webseiten mit einem selbstkonfigurierten
Server ins Netzwerk einzubinden. Eine Sensibilisierung fiir Sicherheitsaspek-
te hilft dabei, im realen Leben nicht auf Fallen im Internet hereinzufallen. Es
muss klar werden, dass sich hinter dem Domainnamen immer eine eindeutige
IP-Adresse verbirgt. Sollten die im folgenden genannten Lernziele erreicht
werden, ist dieses Kriterium voll erfiillt.

2.3.2 Lernziele

Die Schiilerinnen und Schiiler

1. wissen wie eine HTML-Seite aufgebaut ist und erkennen, dass eine
HTTP-Anfrage iiber die Adresszeile im Browser geschickt wird,

2. kennen die Kommandos GET und POST, und konnen ihre Bedeutung
erkléren,
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3. konnen Probleme beim Versenden einer HTTP-Anfage nachverfolgen,

4. erstellen eigene HTML-Seiten und binden diese {iber den Datei-Explorer
(Importierer) ein.

2.3.3 Notwendiges Vorwissen

Um verstehen zu konnen, dass ein HTML-Quellcode via HTTP verschickt
wird, ist es unumgénglich zumindest Grundkenntnisse iiber die Sprache HTML
zu haben. Die Lernenden sollten zumindest wissen was <HEAD> und <BODY>
bedeuten, und wie die Struktur einer HTML-Seite aufgebaut ist. Im Unter-
richt sollte {iber das Kommando GET gesprochen werden. An einigen Stellen
sollten auch Sicherheitstechnische Relevanzen gekléart werden, da im Internet
das Thema Sicherheit eine grofie Rolle spielt. Ein oder mehrere Standard-
browser sollten bekannt sein.

2.3.4 Téatigkeiten der Lernenden

Die Schiiler sind in der Lage ein Netzwerk in FILIUS zu erstellen. Sie konnen
HTTP-Server und ihre Klienten konfigurieren. Nun gilt es auch giiltige HTTP-
Anfragen zu stellen. In FILIUS wird dazu ein Webserver und Webbrowser
benotigt. Idealerweise sollten diese auf unterschiedlichen Rechnern instal-
liert werden. Nach erfolgreicher Installation schickt der Anwender HTTP-
Anfragen iiber das Netz. Die IP-Adresse oder der DNS-Name miissen be-
kannt sein, um dies zu erreichen. Wenn Probleme auftauchen, muss der An-
wender diesen auf den Grund gehen. Er muss priifen, ob seine Eingabe falsch
ist, oder ob es ein ,technisches”“ Problem ist. Der Fortgeschrittene Schiiler
erstellt eigene HTML-Seiten, und bindet diese iiber den Datei-Importierer
(Datei-Explorer) ein.

2.4 Routing

Es ist wichtig sich mit dem Thema zu beschéftigen, weil die Lernenden ver-
stehen sollen, wie es dazu kommt, dass das Internet so zuverléssig ist. Das
liegt daran, dass es keine zentrale Komponente zum Dateiaustausch gibt. Es
wird die aktuell beste Route iiber Vermittlungsrechner im Internet gesucht.
Es kann daher sogar der Fall eintreten, dass eine E-Mail von Siegen nach
Frankfurt gegebenenfalls iiber Madrid verschickt wird. Man kann nicht da-
von ausgehen, dass nur weil eine Mail inerhalb einer Stadt verschickt wird,
auch nur Vermittlungsrechner in dieser Stadt benutzt werden. Es muss nur
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ein wichtiger Punkt blockiert sein, und schon macht die Nachricht eine weite
Reise.

2.4.1 Zielsetzung

Unter Routing versteht man im weitesten Sinne die Erstellung von Weiter-
leitungstabellen in Netzwerken, die dazu dienen, Pakete in einem Netzwerk
moglichst kostengiinstig zu ihrem Ziel zu beférdern. IThr kann man spéter ent-
nehmen, welcher Weg zu welchem Ziel eingeschlagen werden muss und wel-
che Kosten zur Erreichung des Ziels notwendig sind. Zum Routing gehéren
auerdem der Umgang mit IP-Adressen und Subnetting. Fiir detaillierte In-
formation sei an dieser Stelle auf Peterson und Davie [PD03| verwiesen.

2.4.2 Lernziele

Die Schiilerinnen und Schiiler

1. kennen den Aufbau und die Funktionsweise von Switch und Router,
2. erkldren, was man unter Routing, und Weiterleitung versteht,

3. wenden den Dijkstra-Algorithmus zur Bestimmung bester Wege auf
einen Graphen an,

4. weisen in einem Internetwork (selbst erstellt oder vorgegeben) selbst-
standig IP-Adressen, Subnetzmasken und Subnetzadressen zu.

2.4.3 Notwendiges Vorwissen

Grundlagen der Graphentheorie sollten bekannt sein. Falls auch etwas mit
[P-Adressen gemacht werden soll, sollten Komponenten einer IP-Adresse mit
Rechner-ID, Netz-ID und Netzmaske bekannt sein. Der Umgang mit Rech-
nungen im Dualsystem sollte vertraut sein, um IP-Adressen gegebenfalls in
Binérzahlen umzuwandeln. Der Aufbau des Internets aus mehreren Rechner-
netzen sollte besprochen werden. Die Unterscheidung von Paketvermittlung
und Leitungsvermittlung stellen Peterson und Davie dar [PD03]), der Aufbau
von Datagrammen (IP-Paket mit Angabe der Sender- und Empfiangeradresse)
wird in Abschnitt [E] erklért.
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2.4.4 Téatigkeiten der Lernenden

Die Lernenden erstellen mit der Software Netzwerke oder bearbeiten Aufga-
ben an vorgegebenen Netzwerken. Wiinschenswert wire eine selbststédndige
Vergabe von IP-Adressen, Netzmasken und Netzadressen. Schiilerinnen und
Schiiler haben dariiber hinaus die Moglichkeit in der Theorie schrittweise
optimierte Weiterleitungstabellen zu erstellen. Als Hilfestellung dienen bei-
spielsweise die im Anhang zu Routing angegebenen Links zu Animationen.
Speziell zum Routing kann FILIUS das Lernen durch die Moglichkeit der
Beobachtung von Nachrichten im Nachrichtenfenster unterstiitzen.

2.5 Peer-to-Peer-Netzwerke

Peer-to-Peer Netzwerke sind heutzutage von grofler Wichtigkeit. Im Folgen-
den seien drei Griinde genannt, fiir die Implementierung von Peer-to-Peer-
Netzwerken in unserer Software genannt. Im Durchschnitt sind heutzutage zu
jeder Tages- und Nachtzeit acht Millionen aktive Benutzer mit dieser Netz-
technologie tétig. Dies sind wohl in den meisten Féllen Tauschborsen fiir
Musikdateien und Filme, die wohlgemerkt am Rande der Legalitit arbeiten.
Wir wollen hier jedoch nicht die rechtlichen Aspekte dieser Netze beleuch-
ten, sondern uns ausschliefSlich mit deren Anwendung befassen. Fakt ist nun
einmal, dass diese enorme Zahl von Personen Dateiaustausch betreiben, ver-
mutlich wird davon ein Grofteil aus der jugendlichen Bevoélkerung stammen.
Auch deshalb ist es sicherlich fiir Schiiler interessant, diese Konzepte ken-
nen zu lernen, da sie zu Hause real mit derartigen Programmen arbeiten.
Als Beispiel seien dazu Gnutella, Kazaa, Napster, und Bitlord genannt. Ein
positiver Nebeneffekt konnte fiir die Schiiler sein, dass vielleicht ein intuiti-
ves Verstéandnis fiir eine illegale Handlung eintritt. Ein Transfervolumen von
10 Petabyte Daten zu jeder Zeit spricht fiir sich. Das entspricht etwa der
Halfte des gesamten Internet-Verkehrs. Wo so viele Daten ausgetauscht wer-
den tummeln sich natiirlich auch schwarze Schafe. Als Folge deren illegaler
Bereitstellung von Musikdaten wurden bereits einige Tauschborsen durch Ge-
richtsurteile stillgelegt. Des Weiteren kursieren tausende Einzelklagen gegen
Nutzer von derartiger Software wegen Verletzung von Urheberrechten.

2.5.1 Zielsetzung

FILIUS bietet separate Funktionen zum Verbinden mit einem Peer-to-Peer-
Netzwerk, danach zum Suchen einer bestimmten Datei und zum Ubertragen.
Zu guter letzt kann die erfolgreich geladene Datei mit dem Dateiexplorer
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begutachtet werden. Durch die Funktionalitdten von FILIUS werden den
Schiilern explorative Werkzeuge zum Entdecken und Erforschen von Internet-
working-Systemen an die Hand gegeben. Durch das explorative Lernen wer-
den individuelle Kompetenzen im Bereich des wissenschaftlichen Arbeitens
gefordert. Die Schiilerinnen und Schiiler bekommen ein Gefiihl fiir die Her-
angehensweise an neue und unbekannte Probleme und Aufgabenstellungen.
Diese Kompetenz wird dem Lernenden spéter im Berufsleben oder bei der
Weiterbildung an Hochschulen zu Gute kommen. Des Weiteren wird die fach-
liche Kompetenz durch die Einfithrung in Peer-to-Peer gesteigert. Bei der
Aufgabenstellung werden Grundlagen im Wissen um Peer-to-Peer vorausge-
setzt. So miissen Schlagworte wie Pure-Peer-to-Peer, Hybrides-Peer-to-Peer
und Super-Peer-to-Peer (siche Abschnitt [Ef) bekannt sein und vom Schiiler in
der Software umgesetzt werden kénnen. Zusétzlich wird Wissen iiber eventu-
ell noch unbekannte Hardware wie Hub, Switch, Router erlernt. Diese miissen
ebenso wie alle Hosts konfiguriert werden. Je nach Intensitét erlangen die Ler-
nenden grundlegende, aber auch weiterfithrende Kenntnisse iiber Funktiona-
litdt und Konfiguration von Rechnernetzen. Durch die Moglichkeit Aufgaben
auf verschiedenen Schwierigkeitsniveaus durchzufiihren kann das Prinzip des
Spiralcurriculum mit dieser Software sehr schén umgesetzt werden. Begin-
nend mit einer einfachen Aufgabe wie zum Beispiel das Erstellen und Konfi-
gurieren eines Pure-Peer-to-Peer-Netzwerkes kann schrittweise erweitert und
verkompliziert werden bis hin zum Super-Peer-to-Peer-Netzwerk.

2.5.2 Lernziele

Die Schiilerinnen und Schiiler

1. konnen ihr Grundwissen iiber Peer-to-Peer-Rechnernetze anwenden.

2. konnen Rechnernetze zum Austausch von Dateien konfiguriern.

2.5.3 Notwendiges Vorwissen

Die Schiiler sollten in der Lage sein, per Drag-and-Drop Symbole in die Ar-
beitsflache der Entwurfsansicht einzufiigen. Ebenfalls miissen grundlegende
Kenntnisse iiber Rechnernetze vorausgesetzt werden. Der Lernende sollte da-
zu zumindest wissen, mit welcher Hardware er es zu tun hat. Also Fachbegriffe
wie Switch, Router, Host, WLAN, Server, Client, etc. sollten nicht génzlich
neu sein.
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2.5.4 Téatigkeiten der Lernenden

Die Schiiler miissen sich zunéchst mit einigen theoretischen Aspekten die-
ser Netzwerke auseinandersetzen. Sie miissen verstehen, dass es sich um eine
softwareseitige Realisierung handelt. Jedoch ist durch die Software ein véllig
anderes Verhalten mit anderen Rechten, Vorgehensweisen beim Suchen, etc.
gegeben. Wenn dies weitestgehend verstanden ist, sollte der Schiiler einige
Zeit bekommen, um sich mit dem Tool FILIUS zu beschéftigen. Er sollte
jedoch schnell in der Lage sein dieses zu bedienen, da die Struktur nicht all-
zu kompliziert aufgebaut ist. Am Anfang sollte es sogar ausreichen wenn per
Drag-and-Drop Symbole in die Arbeitsfliche gezogen und diese dann mit Hil-
fe des Kontextmeniis konfiguriert werden kénnen. Danach sollten im Prinzip
schon kleine Peer-to-Peer-Netzwerke unter Anleitung vom Lehrpersonal er-
stellt werden kénnen. Einer Erhohung des Niveaus fiir leistungsstarke Schiiler
steht ab diesem Zeitpunkt auch nichts im Wege.
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3 Ubersicht zur Lernumgebung

3.1 Sichten

Dieser Abschnitt soll einen kurzen Abriss iiber die Moglichkeiten, die FILIUS
bietet geben.

3.1.1 Entwurfsansicht

In der Entwurfsansicht werden die Netzwerke durch Hardware beschrieben.
Per Drag-and-Drop miissen Hardwarekomponenten in die Arbeitsfliche ge-
zogen, und mit Kabeln zu einem funktionstiichtigen Netzwerk verbunden
werden. Die Entwurfsansicht dient lediglich dem Zusammenstellen von Hard-
ware. Hardware wird hier noch nicht mit Software bestiickt. Dies geschieht
spéter im Simulationsmodus (siehe[3.1.2)). Ausnahmen bilden die Systemsoft-
ware, also beim Host das Betriebssystem, welche automatisch bereitgestellt
wird. Ansonsten wire keine Konfiguration moglich. Auflerdem wird in die-
sem Modus unter Umstédnden auch schon der DHCP Server installiert. Die
Meniileiste ist im Prinzip so aufgebaut, wie man es von géngiger Software
gewoOhnt ist. Sie befindet sich horizontal am oberen Rand des Hauptfensters
und verfiigt iiber die Schaltflichen: Neu, Offnen, Speichern (Grundfunktio-
nen) und Entwurf, Simulation (Hautpfunktionen), sowie dem Softwareassi-
stenten und eine Hilfefunktion. Zusétzlich gibt es einen Geschwindigkeitsreg-
ler zur Bestimmung des Tempos im Simulationsmodus.

Zum Hinzufiigen von Hardware in die Arbeitsflache, befindet sich links eine
Palette mit Hardware-Symbolen. Per Drag-and-Drop werden die einzelnen
Symbole mit der Maus nach rechts gezogen. Es stehen die Komponenten:

Kabel,

Switch,

Vermittlungsrechner (Router),
Personal Comuter,

Laptop und

Modem
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Anderungen werden erst durch den Andern-Knopf giiltig! =
Name |Server |
InAdresse |192_168.D.D |
Subnetzmaske |255.255.256.0 |
Gateway [192.168.0.09 I
DNS [192168.0.1 |

Anzahl der Anschliisse 4

DHCP |

| Als DHCP Server einrichten... |

4]

| Andern |

Abbildung 1: Entwurfsansicht

zur Verfiigung.

Die Arbeitsfliche ist die Anzeigefliche fiir Hardwarekomponenten. Es ist
nichts anderes als eine freie Fliache, auf der alle Hardwarekomponenten auf-
gesetzt werden. Es ist fester Bestandteil sowohl des Entwurfs- als auch des
Simulationsmodus. Komponenten kénnen nach belieben gesetzt, versetzt und
miteinander verkabelt werden. Es ist auch moglich mehrere Hardware-Items
mit einem Rahmen auszuwéhlen und gleichzeitig zu verschieben.

Am unteren Rand des Hauptfenster wird zu jeder aktuell gewéhlten Hardwa-
re die Konfigurationsparameter angezeigt. Dort konnen Daten veréindert und
Anderungen dauerhaft {ibernommen werden. Vorhandene Parameter konnen
Name, IP-Adresse, Netzmaske, Gateway, DNS-Server, DHCP verwenden,
DHCP-Server-Einstellungen sein. Das sind die Parameter, die im Abschnitt
Konfigurationsdatei beschrieben wurden.
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Server- und Client-Bausteine Server- und Client-Bausteine wurden im-
plementiert, um den Lernenden ein Gefiihl fiir den Datenaustausch zwischen
Server und Client zu vermitteln. Von Wichtigkeit ist es zu Wissen, dass
zunéchst eine Verbindung aufgebaut werden muss. Nach dem erfolgreichen
Verbinden, kénnen dann Nachrichten an den Server geschickt werden (Abbil-
dung[2)). Zum Server soll deutlich gemacht werden, wie er mit ankommenden
Nachrichten umgeht. Fiir ihn ist es lediglich eine Zeichenkette, die von einer
bestimmten [P-Adresse kommt. Je nachdem um was fiir eine Anwendung
es sich handelt, miisste er entscheiden was mit dieser Anfrage zu tun ist. In
Abbildung [2]ist eine grafische Benutzungsschnittstelle einer einfachen Client-
Server-Anwenundung dargestellt. Der Software-Assistent ist eine zusétzlich

£ Server-Client-Simulation - 192.168.0.0

B T O

Softwarelnstallation ServerBaustein ClientBaustein

ServerBaustein

Stoppen

192 168.0.0 = Halla!
Wntwarte: Anfrage war: Hallal

ClientBaustein

Server-Adresse: [192.168.0.0
a0

‘ Yerhinden |
[Halla!

‘ Senden |

Hallol
Wnfrage war: Hallal

4]

Abbildung 2: Beispiel fiir einen Server-Client-Baustein (GUI)

bereitgestellte Funktion von FILIUS. Der Assistent erméglicht es dem An-
wender, eigene Software zu entwickeln. Im ersten Schritt wird als Eingabe
ein Klassenname verlangt. Es kann Server- oder Client-Klassen geben. Da-
nach wird ein bespielhafter Quellcode aus vorgegebenen Attributen und Me-
thodenriimpfen vorgegeben. Dieser Code kann aber nach belieben verdndert
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werden. Am Ende wird durch das Kompilieren eine neue Klasse erstellt.

3.1.2 Simulationsansicht

In der Simulationsansicht werden die im Entwurfsmodus entwickelten Netz-
werkkomponenten mit Software bestiickt. Sobald man von Entwurfsmodus
in die Simulationsansicht wechselt verschwindet das Hardwarepanel und das
Konfigurationsmenii. Man kann die Konfiguration ebenfalls iiber das Netz-
werkstatusfenster im Simulationsmodus &ndern. Der Simulationsmodus dient
der Installation von Software und zum Benutzen der Hauptanwendungen.

Sobald eine Ubertragung von Paketen iiber eine Verbindung (Kabel) lduft,
fangt dieses an, griin zu blinken. Das kann nur im Simulationsmodus passie-
ren. Programmintern hat jede Verbindung ein Attribut, welches besagt, ob
es gerade aktiv ist (also benutzt wird). Sobald das vom Typ Boolean beste-
hende Attribut den Wert true annimmt, fangt das Kabel in der GUI an zu
blinken.

Mit der rechten Maustaste ist es moglich das Kontextmenii der ausgewéhlten
Komponente aufzurufen. Es enthélt die Eintrage Neue eigene Software und
Desktop anzeigen. Dariiber lasst sich ein neues Dialogfenster ¢ffnen, indem
wie der Anleitung in Abschnitt[3.1.2]beschrieben, eine oder mehrere Softwares
installiert werden konnen. Durch Auswahlen des Symbols Softwarelnstallati-
on Offnet sich ein weiterer Dialog, in dem eine oder mehrere Programme auf
dem Desktop installiert werden konnen. Dies geschieht einfach durch Aus-
wahl und Hinzufiigen. Der genaue Umgang mit den Programmen wird in den
Abschnitten zu den Anwendungen |4 und Grundfunktionen [3.3] beschrieben.

Der Geschwindigkeits-Regler steuert die Ablaufgeschwindigkeit einer Simu-
lation. Diese kann dynamisch zur Laufzeit verdndert werden. Programmin-
tern wird ein Faktor gesetzt, der als Multiplikator der Verzdgerungskonstante
beim Datenaustausch eingerechnet wird.

3.1.3 Nachrichtenkonzept

Damit die sehr detaillierte Realisierung vieler Bestandteile des Internets auch
vom Benutzer beobachtet werden kann, wurde eine zuséitzliche Funktion in-
tegriert, die es allen am Datenaustausch beteiligten Klassen, unabhéingig von
ihr jeweiligen Schicht, ermoglicht dem Benutzer mitzuteilen, was gerade ge-
schieht. Dieses Konzept muss also sowohl fiir alle Klassen zugénglich sein, mit
einer groflen Menge von Nachrichten umgehen kénnen und moglichst wenig
Prozessorleistung benétigen, damit der Grad der Verfalschung auf Grund der
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Beobachtung moglichst gering gehalten wird. Unser Ansatz hierfiir ist eine
Kombination der Entwurfsmuster Singleton und Beobachter.

Die Klasse NachrichtenVerwaltung. java ist ein Singleton und kann ent-
sprechend von allen Klassen angesprochen werden, die eine Nachricht erzeu-
gen mochten. Die Klassen miissen selbst entscheiden, ob es sich bei ihrer
Nachricht um eine StatusNachricht, also eine Nachricht dir nur den Erzeu-
ger selbst betrifft und auch nur entsprechende Informationen enthélt, oder
eine InteraktionNachricht, also eine Nachricht, die auf Grund des Datenaus-
tauschs zweier Klassen erzeugt wird (zum Beispiel Webserver sendet Da-
ten an den Webbrowser), handelt. Die Nachrichtenverwaltung nimmt diese
Nachrichten entgegen, gibt jeder Nachricht eine eindeutige Nummer und spei-
chert die Nachricht in einer Liste. Die GUI erzeugt nun Beobachter, fiir die
NachrichtenVerwaltung. Diese Beobachter werden geweckt, falls eine neue
Nachricht erzeugt wurde und priifen nun, mit Hilfe einer Filterklasse, ob die-
se neue Nachricht fiir Sie von Bedeutung ist. Mit Hilfe dieser Filter kann der
Benutzer nun ganz gezielt bestimmte Nachrichten gefiltert. Folgende Filter-
parameter wurden implementiert: Absender (z.B. Webserver), Schicht (nach
Schichtemodell), IP des Absenders, MAC-Adresse des Absenders, Hostname.

Falls es sich bei der Nachricht um eine Interaktionsnachricht handelt, sind
zudem folgende Filterparameter vorhanden: Absender-Port, Empfinger, Em-
pfanger-Port, Empfinger-1P-Adresse, Empfinger-MAC-Adresse.

Diese Parameter konnen auch verkniipft werden, so unterstiitzt die Filter-
klasse die Operationen OR, AND und XOR.

Beispiel 1: Der Benutzer kann einen Beobachter so einstellen, dass er nur

nach Nachrichten filtert, die eine bestimmte Sender-IP-Adresse und einen
bestimmten Sender-Port hat (AND).

Beispiel 2: Der Benutzer kann einen Beobachter so einstellen, dass er nur nach
Nachrichten filtert, die entweder einen bestimmten Empfinger-Port oder eine
bestimmten Sender-Port haben (XOR).

Die sinnvolle Verwendung der Filterklasse obliegt allerdings dem Benutzer.

Zur vereinfachten Anwendung innerhalb der Klassen und Senkung des Pro-
grammieraufwandes wurden die Klassen StatusNachrichtHelfer und Inter-
aktionsNachrichtHelfer geschaffen. Bei diesen Klassen handelt es sich ei-
gentlich nur um Container, in denen bestimmte Informationen gespeichert
werden, die sich typischerweise selten dndern. Dies sind zum Beispiel Host-
name oder Schicht. Eine bestimme Klasse ist in der Regel einer bestimmten
Schicht zugeordnet. Diese Zuordnung &ndert sich normalerweise nicht. Die-
se Helferklassen sollen die Anzahl der Parameter, die beim Erzeugen einer
neuen Nachricht anfallen auf ein Minimum reduzieren.
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Weitere wichtige Klassen werden im Folgenden erklért:

Filter: Mit Hilfe dieser Klasse filtert ein Beobachter Nachrichten.

InteraktionsNachrichtHelfer: Klasse zum vereinfachten Erzeugen von In-
teraktionsNachrichten.

Nachricht: InteraktionsNachricht und StatusNachricht erben von die-
ser Klasse. Sie enthélt lediglich das Attribut typ, an Hand dessen spéter
intern die Nachrichten auseinander gehalten werden konnen.

NachrichtenVerwaltung: Kern des Nachrichtenverwaltungs-Konzepts. Ver-
waltet die Nachrichten und wird von den Beobachtern beobachtet. Sie

ist somit Schnittstelle zwischen den Nachrichten erzeugenden Klassen
und der GUIL

StatusNachrichtHelfer: Klasse zum vereinfachten Erzeugen von Status-
Nachrichten.

Im Nachrichtendialog werden in tabellarischer Form alle im Netzwerk ab-
laufenden Vorgéinge dokumentiert. Es wird unterschieden zwischen Status-
nachrichten und Interaktionsnachrichten (Siche Abbildung[3). Die Nachrich-
tenverwaltung stellt die Schnittstelle zwischen den detaillierten Abldufen in-
nerhalb unseres Programms und der GUI dar. Hierbei gilt, dass egal was
tatsdchlich intern passiert, wenn es nicht als Nachricht dargestellt wird, wird
der Schiiler nichts davon sehen.

Eine Statusnachricht sollte immer dann erzeugt werden, wenn etwas passiert,
bei dem es nur einen Beteiligten gibt. Ein Beispiel dafiir wire die Instal-
lation eines Webbrowser mit der Anweisung: StatusNachricht sn = new
StatusNachricht (WebBrowser, bs.getIpAdresse(), 1, bs.getFirstMac(),
bs.getName())

Ein StatusNachrichtHelfer dient zur erleichterten Bedienung der Nachrichten-
verwaltung. Er kann folgende Werte speichern: String absender, String
ip, int schicht, String mac, String hostname;. Dies dient dazu, falls
sehr oft eine Statusnachricht erzeugt wird, sich aber bis auf die Nachricht
nichts dndert, muss weniger in die Anweisung eingegeben werden: Status-
NachrichtHelfer snh = new StatusNachrichtHelfer (WebBrowser, bs.-
getIpAdresse(),1, bs.getFirstMac, bs.getName())

StatusNachricht sn = new StatusNachricht(snh, Webbrowser instal-
liert)

Eine InteraktionsNachricht soll immer dann erzeugt werden, wenn der Fall
eintritt, dass es fiir den Anlass der Nachricht zwei Beteiligte gibt. Dies gilt
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natiirlich nicht nur fiir die Realitdt sondern auch fiir Versuche! Also nicht nur

A sendet Daten nach B sondern auch A versucht Daten nach B zu senden.

Im Gegensatz zur StatusNachricht sind hierbei einige Information mehr von
Bedeutung. InteraktionsNachricht

in = new InteraktionsNachricht (String absender, String senderip,

int senderport, int schicht, String nachricht, String empfaenger,
String empfaengerip, int empfaengerport, String sendermac, String
empfaengermac, String hostname)

Genauso wie ein Statusnachricht-Helfer soll der Interaktionsnachricht-Helfer

einem beim Erzeugen der Interaktionsnachricht helfen. Logischerweise miissen

hier natiirlich auch einige Informationen iibergeben werden.

in = new InteraktionsNachrichtHelfer(String absender, String sender-
ip, int senderport, int schicht, String empfaenger, String empfaenger-
ip, int empfaengerport, String senderMac, String empfaengermac, String
hostname)

Die korrekte Verwendung der Nachrichtenverwaltung wird im Folgenden kurz
beschrieben. Zunéchst werden entsprechende Variablen deklariert und eine
Referenz auf die Nachrichtenverwaltung geholt, die ja bekanntlich ein Singel-

ton ist: private StatusNachricht sn;;private InteraktionsNachricht

in;, private StatusNachrichtHelfer snh; private InteraktionsNachricht-
Helfer inh;;NachrichtenVerwaltung nv = NachrichtenVerwaltung.getNach-
richtenverwaltung().

Je nach Bedarf und Anwendung wird im Konstruktor bereits der oder die
Helfer erzeugt. Dies kann wie folgt aussehen:

snh = new StatusNachrichtHelfer(,DHCPClient\, bs.getIpAdresse(),
1,bs.getFirstMac() ,bs.getName());

Danach kann der eigentliche Nachrichtenverkehr gestartet werden:
sn = new StatusNachricht(snh, DHCPClient gestartet);
nv.neueStatusNachricht(sn);

Besonders wichtig ist, dass jedesmal eine neue Statusnachricht erzeugt wird.
Es soll nicht so sein, dass einfach nur die Attribute der Nachricht neu gesetzt
werden mit setNachricht (String nachricht). Nur beim Erzeugen werden
noch einige weitere Werte, wie z.B. eine ID und vor allem der Zeitpunkt des
Erzeugens gesetzt. Wird also eine veraltete Nachricht wiederverwendet, hétte
sie die falsche ID und vor allem einen falschen Erzeugungszeitpunkt. Dies soll-
ten moglichst unterlassen werden. Die Schaltflache Nachrichtenfenster 6ffnet
den Dialog, der alle Status- und Interaktionsnachrichten des Systems verwal-
tet. Die beiden Nachrichtenarten werden im Abschnitt néher erldutert.
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. Nachrichten

Interaktion |

Ing Gelle Machricht | Empfanger | Sender|P | Sender Por Schicht  |[Empfanger IRE
=4 Metzwerkint...|Protokoll U |MNetzwerkint...|0.0.0.0 22377 4 0.0.0.0 4|~
20 Metzwerkint...|Frotokall IP..|Metzwerkint...|0.0.0.0 ] 3 0.0.0.0 ]
T Metzwerkint. |Protokall U |Metzwerkint...|0.0.0.0 22377 4 0.0.0.0 4=
Ta Metzwerkint...|Frotokall IP... |Metzwerkint...|0.0.0.0 ] 3 0.0.0.0 0
T Metzwerkint. |Protokall U |Metzwerkint...|0.0.0.0 22377 4 0.0.0.0 4
Th Metzwerkint...|Protokoll 1P... \Metzwerkint...|0.0.0.0 ] 3 0.0.0.0 ]
TA Metzwerkint. |Frotokall U |Metzwerkint.. |0.0.0.0 8291 4 0.0.0.0 2
T4 Metzwarkint.. |Protokoll 1P [Metzwerkint...|0.0.0.0 1] 3 0.0.00 1]
T3 Metzwerkint...|Protokall U |Metzwerkint...|0.0.0.0 8291 4 0.0.0.0 2
T2 Metzwarkint.. |Protokoll 1P [Metzwerkint...|0.0.0.0 1] 3 0.0.00 1]
71 Metzwerkint...|Protokall U |Metzwerkint...|0.0.0.0 8291 4 0.0.0.0 2
T Metzwerkint. |Frotokall 1P |Metzwearkint.. |0.0.0.0 ] 3 0.0.0.0 ]
[E] DHCPServer | DHCPSery... |DHCFPCle.. |0.0.0.0 a7 1 0.0.0.0 4
Ga Metzwerkint...|Frotokall U, |Metzwerkint...|0.0.0.0 22377 4 0.0.0.0 4
BT Metzwarkint.. |Protokoll 1P [Metzwerkint...|0.0.0.0 1] 3 0.0.00 aj_|
515| Metzwerking., [Protokall L|I” Metmwerkint., [0.0.0.0 4208|2 4 255,255,245 | PIL

Abbildung 3: Nachrichten-Fenster

3.2 Virtualisierte Software
3.2.1 Internetanwendungen

Bisher sind drei Internetanwendungen implementiert worden:

e World Wide Web mit Hypertext Transfer Protocol

e E-Mail mit Simple Mail Transfer Protocol und Post Office Protocol
Version 3

e Internetbasierter Dateiaustausch via Peer-to-Peer (Protokoll angelehnt
an Gnutella)

Im Anwendungsbeispiel World Wide Web hat der Benutzer die Moglichkeit
ein Netzwerk zu entwerfen, das wie sein reales Vorbild WWW funktioniert.
Er kann zum Beispiel einen Rechner als Server deklarieren und darauf einen
Webserver installieren (sieche Abschnitt . Der Webbrowser stellt zwar
eine Standardseite zur Verfiigung, aber wahlweise kénnen auch eigene HTML-
Dokumente erstellt oder mit Hilfe eines Datei-Importierers geladen werden.
Als Klienten kénnen dann ein oder mehrere Rechner oder Laptops jeweils mit
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der Software Webbrowser ausgestattet werden. Diese konnen dann auf den
Server zugreifen, und bekommen seine Webseite angezeigt. Voraussetzung ist
natiirlich richtig konfigurierte, und miteinander verbundene Hardware.

Das Anwendungsbeispiel E-Mail versetzt den Benutzer von FILIUS in die
Lage, ein Netzwerk mit E-Mail-Server und E-Mail-Clients aufzusetzen. Dazu
wird ein Netzwerk im Entwurfsmodus erstellt, und ein Rechner ausgewéhlt,
der als Server fungieren soll. Dieser wird mit der Software E-Mail-Server
ausgestattet (siehe Abschnitt 3.1.2). Ein Server hat Benutzerkonten, und
stellt diese iiber seine Dienste fiir Clients zur Verfiigung. Auf allen anderen
Rechnern, werden E-Mail-Anwendungen installiert. Damit kénnen E-Mails
geschreiben, verschickt, und vom Server abgerufen werden, wie in einer realen
E-Mail-Anwendung.

Das letzte, aber wohl gleichzeitig komplizierteste Anwendungsbeispiel, ist der
internetbasierte Dateiaustausch iiber ein Peer-to-Peer-Netzwerk. Ein Vorbild
aus dem Alltag ist Gnutella. Wie dort kann der Benutzer von FILIUS beliebig
viele Rechner vernetzen und auf jedem eine Peer-to-Peer-Anwendung instal-
lieren (siehe Kapitel [3.1.2)). Es konnen auf jedem Rechner virtuelle Dateien
erstellt werden. Von den anderen, gleichgestellten Rechnern kann eine Suche
nach diesen Dateien gestartet werden. Nach erfolgreicher Suche kénnen die
Dateien angefordert und angeschaut werden.

3.2.2 Das Betriebssystem

Um wichtige Systemfunktionen wie zum Beispiel Datei- und Netzwerkzugriff
fiir einzelne Anwendungen bereitzustellen, wurde die Klasse Betriebssystem
erstellt. Sie biindelt die géingigsten Aufrufe zum Erzeugen und Bearbeiten
von Verzeichnissen und Dateien, stellt Sockets zur Verfiigung und erméglicht
den Zugriff auf Dienste wie DNS und DHCP. Das Betriebssystem erbt von
der Klasse Systemsoftware, da jede Hardware in FILIUS unterschiedliche
Typen von Systemsoftware besitzen konnen. Das Betriebssystem ist dem
Hardware-Typ Host vorbehalten, wiahrend zum Beispiel der Vermittlungs-
rechner (Router) eine Firmware besitzt. Alle Anwendungen werden iiber das
Betriebssystem installiert, und auch gestartet. Die Arbeitsfliche auf der An-
wendungen grafisch dargestellt werden kénnen, wird ebenfalls hier verwaltet.
Eine Ubersicht iiber die enthaltenen Attribute ist Abbildung |4] zu entneh-
men. Nutzdaten der simulierten Programme werden im jeweiligen simulier-
ten Betriebssystem in einem Verzeichnisbaum gespeichert. Hierfiir werden
DefaultMutableTreeNodes verwendet. Griinde dafiir sind folgende:

e Sie lassen sich leicht in einem Verzeichnisbaum darstellen, das ist zum
Beispiel wichtig fiir den Datei-Explorer
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Betriebssystem

anzahlAnschlisse :int
arbeits\erzeichnis ; DefaulthutableTreeNode
dateivforhanden : Boolean
dhcp : Boolzan

dhcpClient : DHCPClient
dhepSener ; DHCP Senver
dnzClient ; DNSClient

host : Host

in: Interaktionsnachricht
installiete S oftware : Hashhlap
ip: Wermittiung
laufendeSofthware | Hashhlap
Mame : String

nv : Machrichtenwvenwaltung
potyenvaltung : Hashtable
prozessliste : LinkedList

=n : Statusnachricht

tep : DemuxTep
threadTabelle : Hashtable
udp ; DemuxUdp
verzeichnisBaum : WerzeichnizsBaum

Abbildung 4: UML-Diagramm zu den Attributen des Betriebssystems

e Sie konnen mit XML Encoder serialisiert werden

Zu Beginn der Planung dieses Projekts war es vorgesehen mit realen Datei-
en zu arbeiten. Im Laufe der Uberlegungen haben sich dann aber folgende
Vorteile einer virtuellen Dateistruktur abgezeichnet:

e keine , Dateileichen” auf dem Rechner,
e keine Probleme mit anderen Programmen, die auf Dateien zugreifen,
e Speicherung vereinfacht,

e crmoglicht Speicherung aller (auch binérer) Dateien in den XML-Datei-
en durch Base64 Codierung.
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Dem gegeniiber steht lediglich der Nachteil, dass kein externer Zugriff statt-
finden kann. Dieser Nachteil ist aber sogar noch eingeschréinkt durch den
Datei-Importierer.

Die Verzeichnisstruktur und die darin enthaltenen Dateien sind in Bdumen
gespeichert, welche aus Knoten vom Typ DefaultMutableTreeNode beste-
hen. Der Zugriff erfolgt durch vom Betriebssystem von FILIUS bereitgestellte
Funktionen addOrdner (), addDatei (), usw. Es ist jeweils moglich eine Pfad-
angabe in Form eines String, oder direkt einen Knoten als Stammverzeichnis
anzugeben.

Es ist eine einfache Nutzung durch JTree aus dem Paket swing von Java
moglich. Dariiber hinaus wird das Dateisystem iiber einen Explorer verwal-
tet. Ein Datei-Importierer sorgt dafiir, dass reelle Dateien importiert werden
kénnen. Anwendungen die auf Dateien zugreifen miissen, sollten sich jedoch
ein Arbeitsverzeichnis anlegen. Das virtuelle Dateisystem bringt also zusam-
menfassend mehr Vorteile als ein reales Pendant. Der Zugriff erfolgt iiber
einfache Funktionen des virtuellen Betriebssystems.

3.3 Weitere Grundfunktionen

Nach Auswihlen des Symbols Neu wird der Benuter zunéchst durch einen
Dialog gefragt, ob er wirklich ein neues Projekt beginnen mochte. Die Funkti-
on Offnen wird wie von grafischen Betriebssystemen bekannt benutzt. Klicken
Sie die Schaltfliche an, und wahlen in dem erscheinenden Datei-Explorer
ein zuvor erstelltes Netzwerk in Form einer XML-Datei. Wenn Sie eine ord-
nungsgemaf gespeicherte Datei gewahlt haben, wird dieses Netzwerk sofort
mit sédmtlichen eingestellten Konfigurationen und installierter Software an-
gezeigt. Wenn Sie ein Netzwerk aufgebaut, konfiguriert und einzelne Rechner
mit Software versehen haben, konnen Sie es mit Speichern sichern. Es muss
jedoch kein funktionstiichtiges Netzwerk sein. Es konnen auch Bruchstiicke
eines Netzes gespeichert werden, zum Beispiel wenn es spéter fertig gemacht
werden soll.

Die Entwickler von FILIUS haben sich fiir die Speicherung in XML entschie-
den. Zur Entscheidung, die gegen die in Java integrierte Moglichkeit Objekte
direkt durch Serialisierung zu speichern ausfiel, haben folgende Aspekte bei-
getragen:

1. Objektserialisierung ist versionsabhingig, dass heiBt nach Anderungen
am Programm sind alte Speicherstdnde nicht mehr verwendbar.
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2. XML ist versionsunabhéngig, hat eine fiir den Menschen relativ gut les-
bare Struktur und kann daher auch mit anderen Werkzeugen bearbeitet
werden.

Zum Speichern wurde der XML Encoder aus dem Java-Beans Paket genutzt.
Um die einzelnen Einstellungen (IP-Adresse, Gateway, usw.) fiir die jewei-
ligen Hardware-Komponenten zentral speichern zu kénnen, wurden diese in
Klassen ausgelagert (z.B. KonfigurationHost), die von KonfigurationHard-
ware erben. Nach dem Laden wird die Funktion aktualisiereHardware ()
in der Konfiguration aufgerufen, welche die Einstellungen auf die eigentliche
Hardware iibertragt.

Die Schaltflichen Entwurf und Simulation sind zum Hin- und Herwechseln
zwischen den beiden Modi. Siehe Abschnitt Entwurfsansicht B.1.1] und Simu-
lationsmodus B.1.21

Die Oberfliche des Datei-Explorers ist dhnlich wie bekannte grafische Pro-
dukte gestaltet. In einer Baumstruktur kénnen Verzeichnisse und Unterver-
zeichnisse angelegt werden. In diese Verzeichnisse konnen spéter zum Beispiel
eigene Netzwerke gespeichert und selbsterstellte HTML-Seiten abgelegt wer-
den. Uber den Datei-Importierer, der in den Explorer integriert ist, kénnen
eigene HTML-Seiten in FILIUS eingebunden werden. Der Importierer funk-
tioniert so, wie man es auch von einem Datei-Explorer aus grafischen Betrieb-
systemen gewohnt ist. Man wihlt die Datei einfach aus, und l4d sie in FILI-
US ein. Mit dem Datei-Explorer konnen reale Dateien in FILIUS importiert
werden (siehe Abbildung [5). Die Realdateien werden als Binérstream mit
einer Base64-Kodierung formatiert. AnschlieBend kénnne sue in der internen
Dateistruktur von FILIUS benutzt werden, und werden auch mit gespeichert
wenn ein Projekt vom Anwender gesichert wird. Denkbar wére das Importie-
ren einer realen HTML-Seite index.html oder eines Liedes als lied.mp3. Der
Terminal d&hnelt der Eingabeaufforderung von bekannten grafischen Betriebs-
systemen. Im Terminal kénnen durch Texteingabe einige Aktionen ausgefiihrt
werden die sonst iiber die Benutzungsoberfliche getétigt werden wiirde. Es
kann in Verzeichnisstrukturen navigiert und Programme konnen aufgerufen
werden. Das Terminal ruft durch Eingabe einer Zeichenkette dieselben Funk-
tionen auf, die sonst von der Benutzungsoberfliche aus geschehen wiirden.

Sinn und Zweck des Texteditors ist es hauptséchlich Dateien zu erstellen, die
dann spéter in den Anwendungen benutzt werden kénnen. Dies kann eine
eigene HTML-Seite fiir den Webserver, oder eine Datei irgendeiner Endung
zur Suche in der Peer-to-Peer-Anwendung sein.
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i peer-to-Peer 3 - 192.168.0.3 =3

Softwarelnstallation Peer2Peer Client FileExplorer

%, FileExplorer 1.0

Aktualisieren
Importieren Datei importieren

[] Aspiration.tzt ) - —
o [ peerZpeer lokale Datei: esktoplhspiration b Datei wahlen

[Meuer Hame: |Aspiration.td |

Datei importieren

Abbildung 5: Der Datei-Explorer

Programmintern werden alle Attribute einer Hardwarekomponente nach fol-
gendem Schema erstellt. Die erste Spalte gibt den Namen des Attributs an.
Danach folgen Typ, Lénge des Feldes in der GUI, interner Datentyp, Edi-
tierbarkeit und der aktuelle Wert.

IP-Adresse, ipAdresse,15,String,editable,000.000.000.000;
Name ,name,20,3tring,editable,nn;
Anzahl der Anschliisse,anzahlAnschluesse,2,int,neditable,4;

Gnutella,gnutella,l,boolean,editable,false;

Im ersten Beispiel der Aufzdhlung handelt es sich um die Konfigurationszei-
le eines Textfeldes fiir die Eingabe einer IP-Adresse. Dann folgt der Name
der Variablen. Dieser ist wichtig, weil dieser String genutzt wird um die
Attribute auszulesen und wieder zu setzen. Wenn man hier also ipAdresse

28



eingibt, dann wird getipAdresse() und setipAdresse() im Quellcode auf-
gerufen, weil diese Aufrufe dynamisch gestaltet sind. 15 steht fiir die Lénge
des erwarteten Eingabe-Strings, editable bedeutet, dass das Textfeld edi-
tierbar ist (also eine Benutzereingabe erfolgen kann), 000.000.000.000 legt
die genaue Struktur fest, wie die Eingabe erfolgen muss (also je Block eine
dreistellige Zahl). Dort steht in der Regel ein Vorgabewert. Wenn dort al-
so 192.168.123.100 steht, dann wird im Eigenschaftsfenster dieser Wert als
Standardkonfiguration bei jedem Item angelegt. Analog sind die drei anderen
Beispiele fiir den Namen und die Anzahl der Anschliisse einer Hardware (int
steht fiir Integerwert), und die Benennung einer Anwendungs-Software (false
ist ein Boolescher Wert).
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4 Internetanwendungen

In den folgenden Abschnitten wird erldutert, wie die drei Internetanwendun-
gen von FILIUS funktionieren und vor allem wie sie umgesetzt wurden. Es
wird dazu speziell auf alle Komponenten der Anwendungen eingegangen.

4.1 E-Mail

Zur Konfiguration eines E-Mail-Servers ist die Eingabe eines Domainnamen
erforderlich. Es kénnen separat SMTP und POP gestartet und gestoppt wer-
den. Zum Anlegen eines neuen Kontos sind Benutzername und Passwort
notwendig.

Das schreiben einer E-Mail geschieht mit den gleichen Eingabeparametern
wie bei einem realen E-Mail-Programm. Die Felder An:, CC:, und BCC er-
warten die Eingabe einer E-Mail-Adresse. Der Text selbst wird in das grofie
Textfeld geschrieben. Mit Senden wird der verfasste Text losgeschickt. In ei-
ner Auswahlbox werden die in den Einstellungen angelegten E-Mail-Konten
zur Wiederverwendung gespeichert.

Zur Erstellung eines neuen Kontos sind folgende Angaben notwendig: E-Mail-
Adresse, POP-Server, POP-Port, SMTP-Server, SMTP-Port, Benutzername
und Passwort. Wenn alle Daten richtig eingegeben wurden, kann mit FEr-
stellen das Konto angelegt werden. Es wird sofort in der Liste aller Konten
erscheinen. In Abbildung [6]ist der Konfigurationsdialog dargestellt.

4.1.1 E-Mail-Server

Der E-Mail-Server dient dazu, Anfragen von einem E-Mail-Client, der spéter
noch eingehender erldutert wird, zu verarbeiten. Dabei hat er grundsétzlich
verschiedene Aufgaben zu iibernehmen, was zusétzlich in seiner Implementie-
rungsstruktur erkennbar wird. Der E-Mail-Server implementiert zwei weitere
Unterklassen, namentlich SMTPServer und POPServer. Uber diese Unterklas-
sen findet der weitere Datenaustausch statt. Per SMTP, und damit iiber den
SMTP-Server ist es fiir einen E-Mail-Client moglich, E-Mails zu versenden.
Mittels POP, kann ein Nutzer durch einen Client die Nachrichten, in seinem
E-Mail-Postfach, das er auf dem E-Mail-Server zuvor angelegt hat, abru-
fen. So ist es moglich, sich Nachrichten im Uberblick anzuschauen, einzelne
Mails abzurufen, E-Mails zu 16schen, usw. Der dazu erforderliche Daten-
austausch lauft dabei folgendermaflen ab: ein E-Mail-Client sendet zunéchst
eine Verbindungsanfrage an den E-Mail-Server. In dem Programm ist dies
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£ Seryer - 0.0.0.0 =3

Email-Adresse:

POP3Server:

POP3Port:

Emails

SMTPServer:

SMTPPort:

Benutzername:

Passwort:

| Erstellen || Entfernen |

Abbildung 6: Konfiguration eines E-Mail-Kontos

derart realisiert, dass der E-Mail-Client eine definierte Verbindungsanfra-
ge entweder an den SMTP-Server oder den POP-Server, die Unterklassen
des E-Mail-Servers, sendet. Beide Klassen haben dieselbe IP-Adresse, unter-
scheiden aber die Ports, auf denen sie auf eine Verbindungsanfrage warten.
Der SMTP-Server hort Port 25 ab, der POP-Server Port 110. Erkennt nun
entweder der SMTP-Server oder der POP-Server eine Verbindungsanfrage
eines E-Mail-Clients, so erstellt dieser sich fiir den Verlauf der weiteren Kom-
munikation mit genau diesem Client einen Mitarbeiter, der die Interaktion
mit dem E-Mail-Client durchfiihrt. Auf diesem Wege wird ein neuer Port
vereinbart, iiber den der folgende Datenaustausch stattfinden wird und der
urspriingliche Port wieder fiir neue Verbindungsanfragen frei ist. Das wird
dadurch realisiert, dass den Anwendungen E-Mail-Client und dem jeweili-
gen E-Mail-Server, an den die Verbindungsanfrage gestellt wurde, Sockets
iibergeben werden, die die Schnittstelle zu den Transportprotokollen dar-
stellen, und so den Datenaustausch zwischen den Prozessen realisieren. Der
Socket, der dem Mitarbeiter des Servers iibergeben wurde, handelt mit dem
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Client diesen oben genannten Port aus. Wurde eine neue Verbindung auf
diesem Wege hergestellt, kann der eigentliche Datenaustausch mit dem An-
wendungsprotokoll beginnen.

Wie bereits angeklungen , ist der E-Mail-Server die Oberklasse von SMTP-
und POP-Server. Er ist weiterhin im eigentlichen Sinne eine Software, und
erbt daher simtliche Funktionalitdten der Klasse Software. Der E-Mail-Server
organisiert das starten und stoppen seiner Unterklassen und verwaltet alle
Benutzerkonten. Dazu bietet er verschiedene Methoden an, die es gestatten,
beispielsweise neue Benutzerkonten bei einem E-Mail-Server hinzuzufiigen,
und zu 16schen. Daneben ist er auch fiir die persistente Speicherung und das
anschliefende Laden der Konten verantwortlich, also fiir ihre Verfiigharkeit
auch {iber das Programmende hinweg. Zusétzlich erlaubt er seinen Unter-
klassen durch sich den Zugriff auf den Host oder das Betriebssystem.

Der E-Mail-Server dient dem Versand und der Weiterleitung von E-Mails.
Die hier eingesetzte Technik unterscheidet sich jedoch geringtfiigig von der in
der Realitédt bereitgestellten Funktionalitdt. Wahrend in der Realitdt beim
SMTP-Server noch zwischen Mail Submission Agent (MSA) und Mail Trans-
fer Agent (MTA) unterschieden wird, die zudem auch auf unterschiedlichen
Ports auf Verbindungsanfragen warten (MSA auf Port 587, MTA auf 25),
iibernimmt der in diesem Projekt implementierte SMTP-Server beide Funk-
tionalitdten und iiberwacht zudem nur den Port 25. Dies entspricht der ur-
spriinglichen Implementierung von SMTP, bei dem ein Server die Aufgaben
von MSA und MTA iibernahm. Der hier implementierte SMTP-Server nutzt
im Wesentlichen die Funktionen, wie sie die Request for Comments [RFC
2821] beschrieben sind. Es ist zu beachten, dass keine neuen Implementie-
rungen wie beispielsweise Authentifizierung realisiert wurden. SMTP stiitzt
sich, wie auch POP auf menschenlesbare Nachrichten gegeniiber dem Aus-
tausch von binér codierter Befehle, die genutzt werden, um mit einem Server
zu kommunizieren. Diese Befehle, die eigentlich von einem Mail User Agent
(MUA) unsichtbar fiir einen Benutzer genutzt werden, kénnen auch von ei-
nem Anwender in einem Befehlszeilenfenster mittels beispielsweise Telnet per
Hand eingegeben werden. Folgende Befehle des Simple Mail Transfer Proto-
cols wurden implementiert:

HELQO: Dient der Identifizierung des Klienten beim Server.

MAIL FROM: Dieser Befehl wird genutzt, um die Ubertragung einer Mail

zu initiieren.

RCPT TO: Mit diesem Befehl wird der Empfianger einer E-Mail identifi-
ziert. Entgegen der eigentlichen Strategie, diesen Befehl bei mehr als
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einem Empfianger mehr als einmal aufzurufen, wird in diesem Projekt
der Befehl nur einmal aufgerufen, jedoch enthélt der iibertragene String
alle Empfanger-Adressen.

DATA: Nach diesem Befehl folgt der Datenteil der E-Mail ohne weitere
Benachrichtigung. Der Empfinger antwortet auf diesen Befehl norma-
lerweise mit ,,354“ und behandelt alle nachfolgenden Zeilen als reinen
Text, bis die Email mit ,, <CRLF>.<CRLF>“geschlossen wird.

QUIT: Zwingt des Empfanger der Daten ein ,OK* zu senden und den
Transportkanal zu schlieflen.

Dies sind zugleich die notigen Befehle fiir eine einfache Kommunikation zwi-
schen Client und SMTP-Server und zum Versand einer E-Mail. Multimedia-
Erweiterungen fanden keinen Eingang in die Realisierung der E-Mail-Funktio-
nalitédt. Ist eine E-Mail von einem E-Mail-Client an den E-Mail-Server, bei
dem der Anwender ein E-Mail-Konto besitzt, iibermittelt worden, beginnt die
Verarbeitung der E-Mail. Der SMTP-Server iiberpriift die E-Mail zunéchst.
Dabei kann es verschiedene Moglichkeiten geben, nach denen Verfahren wer-
den muss. Die einfachste Moglichkeit ist dass die E-Mail, die ihn erreicht
hat, an ihn gerichtet ist, und keine weiteren Empfinger hat. Eine weitere
Moglichkeit ist, dass die E-Mail an ihn adressiert ist, aber zusétzlich an wei-
tere Empfanger weitergeleitet wird. Oder es kann der Fall eintreten, dass
die E-Mail nicht an ihn adressiert ist, und weitergeleitet werden muss. Um
herauszufinden, wie der SMTP-Server verfahren muss, wird der angestrebte
Empfanger untersucht. Findet er eine Adresse, die mit einem eigenen Kon-
to iibereinstimmt, so gehort die E-Mail in das Postfach dieses Nutzers. Ei-
ne Kopie dieser E-Mail wird in seiner Nachrichtenliste gespeichert, zugleich
der Name aus der Liste der Empfinger, an die die Nachricht weitergeleitet
werden muss, geloscht. In allen Féllen, in denen eine angekommene E-Mail
weitergeleitet werden muss erfolgt anschlieend ein erneuter Verbindungs-
aufbau dieses SMTP-Servers mit dem néchsten SMTP-Server, um die E-
Mail der richtigen Destination zuzufithren. Damit er weif3, wohin die E-Mail
weiterzuleiten ist, wird der Domainname der jeweiligen Empfanger-Adresse
mittels Domin Name Service (DNS) aufgelost. So ist im ersten Fall die E-
Mail nicht weiterzuleiten. Eine Kopie der E-Mail wird gespeichert, und da
die Liste der Empféanger, keine weiteren Elemente enthélt, ist die Verarbei-
tung der E-Mail abgeschlossen. Im zweiten und dritten Fall ist die E-Mail
entsprechend weiterzuleiten nach dem vorgegebenen Schema. Das Post Offi-
ce Protocol Version 3 (POP3) ist ein Protokoll, mit dem ein E-Mail-Client
interagieren kann, um seine dort gespeicherten E-Mails zu administrieren.
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E-tlail-Senrar

SMTP-Senrer

SMTP-Kommunikation

Abbildung 7: SMTP-Server

Dazu wird das Ubertragungsprotokoll POP3 verwendet. In Analogie zum
SMTP-Server lauscht auch der POP-Server auf einem Port, allerdings auf
110. Die Realisierung der Programmstruktur des POP-Servers gleicht der
des SMTP-Servers. Der POP-Server lauscht auf Port 110, um eingehende
Anfragen auf diesem Port entgegenzunehmen. Anschliefend wird der Daten-
austausch, und somit die Programmlogik auf den Thread POPKommunikation
ausgelagert, der dann u. a. einen Socket mit einem neuen Port fiir den fol-
genden Datenaustausch mit nur dem Client, der die Anfrage gestellt hat, mit
itbergeben bekommt. Der POP-Server empfingt seine Anweisungen, ebenso
wie es beim SMTP-Server der Fall war, in Form von Strings, die in der Re-
quest for Comments [RFC 1939 festgelegt sind. Im Rahmen dieses Projektes
wurden die folgenden Befehle realisiert:

USER: Der Befehl gefolgt von einem Attribut dient der Eingabe des Be-
nutzernamens, damit sich der Benutzer anmelden kann.

PASS: Wie USER auch, dient dazu sich mit dem darauf folgenden Attribut
anzumelden, indem man das Passwort (seines Benutzerzugangs auf dem
entsprechenden E-Mail-Server) eingibt.

STAT: ohne weitere Attribute liefert den Status der Mailbox, d. h. Anzahl
der E-Mails, sowie die Gréfle der Nachrichten in Bytes.

LIST: implementiert die Funktion, sich wahlweise eine oder alle E-Mails,
die gespeichert wurden, anzuzeigen zu lassen. Dabei kann wahlweise
ein Integer-Wert als Attribut mitgegeben werden, der dann den Index
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der E-Mail kennzeichnet, die aufgelistet werden soll. Bei dem Auflisten
der E-Mails wird zuvor noch einmal der Status der Mailbox, wie er bei
STAT einzusehen ist, angezeigt, bevor die eigentliche(n) E-Mail(s) auf-
gelistet werden. Zwar ist es moglich, sich ohne ein vorheriges ausfithren
von STAT bestimmte E-Mails anzeigen zu lassen, jedoch kann man
dann nicht wissen, welche E-Mail welchen Index besitzt.

RETR: Kennzeichnet die Funktion sich eine E-Mail mit dem Index, der als
Attribut mit iibergeben wird, abzurufen.

DELE: Wird dieser Befehl ausgefiihrt, wird eine E-Mail, die dem Index, der
als Attribut mitgeliefert wird, entspricht, als zu Loschen markiert.

RSET: Mit diesem Befehl werden die vorhergehenden Befehle, wie etwa
zuvor mittels DELE als zu Loschen markierte E-Mails, riickgédngig ge-
macht.

NOOP: Dieser Befehl provoziert eine Antwort vom Server. Damit ist zu
erkennen, ob die Sitzung noch aktiv ist.

QUIT: Beendet die Sitzung. Die E-Mails, die markiert wurden, werden nun
geloscht.

Mit diesen soeben dargestellten Befehlen realisiert der POP-Server seine
Funktionalitéit. Diese Befehle miissen von einem E-Mail-Client gesendet wer-
den, um anschlieBend vom POP-Server interpretiert zu werden. Der POP-
Server hat dabei verschiedene Moglichkeiten zu antworten. Im Rahmen die-
ses Projektes wurde die Konvention iibernommen, dass als positive Ant-
wort ein +0K gesendet wird, vorausgesetzt, es wurde keine Anfrage auf Da-
teniibermittlung (wie etwa bei RETR, wo die Gegenstelle die E-Mail iibermittelt
haben méchte) gesendet. Im Falle eines ungiiltigen oder unbekannten Befehls
wird dahingegen ein -ERR gesendet, das gegebenenfalls um eine Nachricht wie
beispielsweise unknown command erweitert werden kann.

4.1.2 E-Mail-Anwendung

Diese Klasse beinhaltet die Programmlogik sowohl fiir den Datenaustausch
zwischen ihm und einem SMTP-Server, als auch zwischen ihm und einem
POP-Server. Dies gestaltet sich derart, dass fiir den Datenaustausch mit
dem SMTP-Server, der den Versand von E-Mails sicher stellt, lediglich ei-
ne Funktion von zentraler Bedeutung ist, wihrend die iibrigen, diesem Teil
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Sofhware

E-Mail-Sener

FOP-Server

FOP-Kommunikation

Abbildung 8: UML E-Mail-Server und POP

des Programms zugehorigen Methoden lediglich unterstiitzende Funktiona-
litdt bereitstellen und so auch Anwendung in dieser zentralen Methode fiir
die Kommunikation mit dem SMTP-Server finden. Diese Klasse hat die Syn-
tax versendeEmail (Email email). Dieser Methode wird ein Parameter vom
Typ EMail iibergeben, das die E-Mail an sich ist, die versendet werden soll.
Da der Versand einer E-Mail mit dem dazugehérigen Datenaustausch zwi-
schen E-Mail-Client und SMTP-Server nach einem festen Schema ablauft,
beinhaltet diese Methode alle notigen Schritte zum Versand einer E-Mail in
der richtigen Reihenfolge. Diese kann nur vollstindig ablaufen, wenn alle ein-
zelnen Zwischenschritte ohne Fehler abgearbeitet werden kénnen. Da diese
Funktionalitdten in einzelne, eigenstandige Methoden ausgelagert wurden, ist
es moglich, dass der Versand einer E-Mail auch schrittweise und eigenhéndig
von einem Anwender ausgefithrt werden kann, ohne dass das Programm dies
automatisieren wiirde. Dann muss der Anwender aber auch selbst Sorge dafiir
tragen, dass der Ablauf des Datenaustauschs in der richtigen Reihenfolge
ablauft. Dieser sieht wie folgt aus: Zunéchst wird der Absender iibermittelt,
anschliefend der, bzw. die Empfinger, die sich als ein langer String, ge-
trennt durch Kommata dargestellt werden. Daran schliefit sich der Datenteil
an, dessen Ende dadurch gekennzeichnet ist, dass ihm ein <CRLF>.<CRLF>
nachfolgt. Zuletzt wird ein QUIT gesendet. Das bedeutet, dass die Nachricht
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vollstandig iibermittelt wurde. Es ist darauf hinzuweisen, dass sich im Rah-
men dieser Implementierung die Angaben von MAIL FROM: sowie RCPT
TO: aus den Attributen Absender und Empfanger der E-Mail ableiten. Des
Weiteren bietet die Klasse der E-Mail-Anwendung die notigen Operationen
zum Datenaustausch mit dem POP-Server. So kann er sich in geeigneter Wei-
se bei diesem Server anmelden und authentifizieren, und im weiteren Verlauf
sein Postfach administrieren. Hier gibt es keinerlei Besonderheiten. Er ana-
log zur Funktionalitit des POP-Servers aufgebaut. Die Funktionen, die dort
angeboten werden, konnen durch Methoden in der E-Mail-Anwendung, ange-
sprochen werden. Den Schluss bilden die Methoden kontaktHinzufuegen(),
sowie kontaktLoeschen(), die es erlauben, dem in der E-Mail-Anwendung
integrierten Adressbuch neue Kontakte hinzuzufiigen, beziehungsweise alte
zu l6schen.

4.2 World Wide Web

Wechselt man nach Erstellung eines Netzwerks im Entwurfsmodus in den
Simulationsmodus, so ist es moglich fiir jeden Rechner eine Arbeitsfliche zu
offnen. Im sich 6ffnenden Dialog bekommt man durch Auswahl des Software-
Symbols eine Liste aller installierbarer Software angezeigt. Es ist nun ein
Webserver auf dem Host installiert. Durch Auswahl dieses Symbols und an-
schlieendem Starten wird der Server zum laufen gebracht. Ab diesem Zeit-
punkt koénnen Anfragen von anderen Host die einen Webbrowser installiert
haben gestellt werden.

Webserver und Webbrowser kénnen in einigen Details konfiguriert werden.
Im Simulationsmodus (Abschnitt kann der Benutzer dann mit dem
Webbrowser eine Anfrage nach einer bestimmte Webseite tétigen. Diese Ein-
gabe kann direkt per IP-Adresse geschehen. Das ist aber in der Realitéit eher
selten, da die IP-Adresse einer Webseite meist nicht bekannt ist, beziehungs-
weise der Anwender sich eine URL besser merken kann. In diesem Fall, also
Eingabe einer URL mit Domainname braucht es natiirlich den Dienst DNS
(Domain Name Service, Abschnitt . Der Webserver bekommt nun also
eine Anfrage und priift ob er fiir diese zustéindig ist. Wenn ja, bearbeitet
er die Anfrage und schickt die Daten per HTTP-String an den anfragen-
den Browser zuriick. Der Browser, kann den Quellcode in fiir den Menschen
lesbarer Weise anzeigen.

Im Browserfenster ist erst einmal die Standard-Seite des Browsers und eine
Eingabeleiste wie bei einem realen Browser zu sehen. Wenn dort eine URL
eingegeben wird, hiangt das Ergebnis dieser Suche davon ab, ob auf einem
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Zielrechner ein Webserver installiert ist. Ist tatsdchlich auf dem Zielrechner
ein Webserver installiert, so wird die Seite angezeigt. Die Anfrage kann in
verschiedenen Formen eingegeben werden. Bei der ersten Moglichkeit erfolgt
die Eingabe iiber die IP-Adresse. Dazu muss natiirlich auch die IP-Adresse
des gewiinschten Servers bekannt sein. Die andere Moglichkeit ist die Eingabe
itber den Domainnamen. Dafiir muss allerdings ein DNS-Server installiert
sein.

4.2.1 Webserver

Auch der Webserver ist, wie die beiden anderen Anwendungsbeispiele, sei-
nen realen Vorbildern nachempfunden. Ein bekannter Vertreter ist Apache?.
Anfragen werden entgegengenommen, iiberpriift, und eine Antwort an den
Clients zuriickgeschickt. Es kénnen verschiedene Fehler auftreten. Wenn al-
les gut geht, und die vom Klienten gewiinschte Seite vorhanden ist, wird sie
umgehend abgeschickt. Wie eine Anfrage und ihre Antwort aufgebaut sein
miissen, sehen Sie im néchsten Abschnitt zur Klasse WebServerMitarbeiter.
Im Folgenden werden ausgewéhlte Methoden der Klasse WebServer nédher
erldutert: erzeugeHtmlSeiten() legt bei Initialisierung eines Webservers Da-
teien fiir alle Falle an, die auftreten konnen. Das sind speziell die Datei in-
dex.html, und Fehlermeldungen 400 (Falsche Anfrage), 404 (Seite nicht gefun-
den), und 500 (Interner Server Fehler). Falls spater ein Fehler auftreten sollte,
wird zum Beispiel der Inhalt der Datei webserver 400.txt geschickt. Diese
.txt Dateien sind verlgeichbar mit den Konfigurationsdateien von Hard- und
Software. Sie werden bei der Erstellung des Objekts zu HTML-Dokumenten
im virtuellen Dateisystem des jeweiligen Hosts ,iibersetzt“. Die Methode
starteWebServer () erzeugt einen neuen ServerSocket, gibt eine Statusnach-
richt aus, dass der Server gestartet ist, erzeugt einen WebServerThread und
gibt die Nachricht ,Webserver gestartet* an das Logfeld in der GUI. Mit
dateiEinlesen(String datei) werden Konfigurationsdateien eingelesen (Sie-
he Abbildung @ beenden () beendet den Webserver-Thread und alle laufen-
den Mitarbeiter.

Der Klasse WebServerMitarbeiter kommt in der Implementierung eine zen-
trale Bedeutung zu. Grundlegende Methoden wie httpAnfrageBeantworten(String
anfrage), beenden(), und die run()-Methode fiir Threads werden hier ge-
steuert. Auf die wichtigsten Methoden sei auch hier wieder eingegangen: Die
Routine run() startet einen Thread der stdndig im Hintergrund lauft, und
auf den Empfang eines Anfrage-Strings wartet. Sobald dies geschieht, ruft er

3Siehe www.apache.org
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WebServer WebServerThread

wst : WebServerThread webserver : WebServer
serverSocket : ServerSocket
mitarbeiter : LinkedList

run() : void
starteWWebServer() : void
erzeugeHtmlSeiten() : void
0.
WebServerMitarbeiter
WebBrowser socket : Socket

webserver : WebServer
urlAbrufen(urlString : String) : String

run() : void
httpAnfrageBeantworten(anfrage : String) : String

Abbildung 9: Klassendiagramm zum Webserver

httpAnfrageBeantworten(result) auf und schickt die Antwort als String
an den Client zuriick. Die Methode httpAnfrageBeantworten(String -
anfrage) macht folgendes: Als erstes setzt sie den Text der Anfrage in das
Logfeld der GUI. Danach zerstiickelt sie die Anfrage und extrahiert die URI.
Wenn keine spezielle Anfrage nach einer Seite gestellt wurde, wird die Datei
index.html genommen. Ansonsten wird nach dem Vorhandensein einer ent-
sprechenden Datei gesucht. Egal, welche Art von Anfrage gestellt wurde, es
wird immer ein Code fiir Erfolg oder Misserfolg mitgeschickt. Eine Anfrage
muss immer nach folgender Form erfolgen:

GET index.html HTTP/1.1
Host: www.die.informatik.uni-siegen.de

Eine Antwort muss ebenfalls genau so strukturiert sein:
HTTP/1.1 301 Moved Permanently

Location: http://www.die.informatik.uni-siegen.de/index.html

Diese Konventionen wurden aus dem Vorlesungsskript von Wismiiller ent-
nommen [Wi06].
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4.2.2 Webbrowser

Die Software Webbrowser wurde wie alle anderen Anwendungen von FILIUS
seinen reellen Vorbildern nachempfunden. Eine Webseite kann durch Ein-
gabe der IP-Adresse des Servers erfolgen, oder iiber einen Domainnamen.
Eingabemoglichkeiten werden in Abschnitt beschrieben. In diesem Ab-
schnitt soll es darum gehen, wie der Webbrowser implementiert wurde. Ei-
ne Ubersicht in Form eines UML-Diagramms ist in Abbildung [L0] gegeben.
Mit der Methode starten() wird eine Statusnachricht {iber den erfolgrei-
chen Start ausgegeben. Durch Interaktion des Programmnutzers iiber die
GUI wird durch den Aufruf von URLAbrufen(String URLString) die ei-
gentliche Kommunikation gestartet. Fiir URLs wird das gleichnamige Paket
aus der Java-Bibliothek verwendet - dort kénnen vorgefertigte Methoden wie
getHost () verwendet werden. Im Verlauf der Abarbeitung der Methode wer-
den noch diverse Meldungen an das Nachrichtenfenster, bzw. die Nachrich-
tenverwaltung gegeben. URLAnfrage (URL url) baut die Anfrage nach der
oben genannten Konvention zusammen.

Sofhuare

Wieb B rovser

anvwendungsMame : String
betriebssystem : Betriebssystam

WebBrowmzefbetriebssystem : Betriebssystem]) @ waid
starben) : woid

urlAbrufeniurlString : String) : String
checkUrlStringlurlString : String) : String
dateiEinlesenidatei : String): String
htmiCodelresult : String) : String

url&nfragelurl : URL) : String

ranl) : waid

beenden : waid

Abbildung 10: Klassendiagramm des Webbrowsers
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4.3 Internetbasierter Dateiaustausch

Die Ansicht des Fensters zur Peer-to-Peer-Anwendung ist folgendermaflen
aufgebaut: Es gibt je einen Reiter fiir Netzwerk, Suche und Dateien. Auf der
Karte Netzwerk fiigt man durch die Angabe der IP-Adresse einen anderen
Rechner hinzu, von dem man weif}, dass dort ebenfalls eine Peer-to-Peer-
Anwendung installiert ist und diese gestartet wurde. Der weitere Aufbau des
Netzwerks geschieht dann automatisch. Wechselt man auf den Reiter Su-
che, so wird man aufgefordert iiber die genaue Eingabe eines Dateinamens
nach einer Datei zu suchen. Auch das herunterladen ist bei erfolgreicher Su-
che hier moglich. Unter Dateien konnen alle heruntergeladenen Dateien auf
einen Blick angeschaut werden. Beim hier dargestellten internetbasierten

Sochetvemualiung FeerToPeardbsenrable

¢

FeerToPeerdnmandung

PeerToPeerSenrer FeerTaPeerClient

¢

FearToPearClientditarbeite

FearToPearSerrerhditarbeiter

Abbildung 11: Peer-to-Peer Klassendiagramm ohne Pakete

Dateiaustausch handelt es sich um eine dezentrale Peer-to-Peer-Simulation.
Das heifit, ein Teilnehmer des Peer-to-Peer-Netzes arbeitet gleichzeitig als
Server und als Client, einen dedizierten Server gibt es nicht. Aus diesem
Grund wird ein Teilnehmer nicht als Server oder Client, sondern meistens

41



ok

#% PeerToPeer Anwendung -

L Netewerk | () Suche rF- ~J Dateien ’/TEST |

IP hinzufgen |192.1EB.IZI.1 || Hinzufgen |

1] IP-Adresse

Abbildung 12: Peer-to-Peer

als Peer bezeichnet. Die realisierte Anwendung funktioniert dhnlich wie das
bekannte Gnutella. An einigen Stellen mussten jedoch Abstriche gemacht,
Dinge veréndert oder weggelassen werden. Die Anwendung wird deshalb mit
dem allgemeinen Begriff Internetbasierter Dateiaustausch bezeichnet. Die an-
gegebenen Aktivititsdiagramme sollen die Funktionsweise verdeutlichen.

Die Anwendung besteht aus den drei Hauptklassen: PeerToPeerAnwendung,
PeerToPeerClient und PeerToPeerServer. Dariiber hinaus gibt es zwei
Klassen fiir den Datenaustausch: PeerToPeerClientMitarbeiter und PeerTo-
PeerServerMitarbeiter und fiinf Nachrichtenklassen. Aufgrund des bei Peer-
to-Peer enorm hohen Verkehrsaufkommens wird eine Klasse Socketverwal-
tung bendtigt, welche die zahlreichen Sockets verwaltet. Eine Speicherung
(mit Ausnahme der Speicherung von Dateien) ist in der gesamten Anwen-
dung nicht notig.

Die Nachrichten enthalten fast die selben Merkmale wie das Gnutella-Protokoll.
Auf Push-Nachrichten wurde verzichtet, da die Anwendung keine Benut-
zung von Firewalls unterstiitzt. Jede der vier Nachrichten Ping, Pong, Query
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und Query-Hit enthélt grundsétzlich folgende Attribute (Vgl. [Me02], [Re02],
[SW]):

GUID: eindeutige Identifikationsnummer.
PAYLOAD: Art des Pakets.

TTL: ,, Time-To-Live“, ist die TTL abgelaufen, so wird das Paket verworfen.
Ein unendliches Herumschwirren von Paketen wird somit verhindert.

HOPS: Anzahl der Peers, die ein Paket schon durchlaufen hat
PAYLOADLENGTH: Gesamtldange inklusive Body.

BODY: Im Body enthalten sind weitere Attribute. Der Body wird im Quell-
text nicht explizit erwahnt.

Ping Pong Query Query-Hit
Keine weiteren IP-Adresse Minimale Anzahl Hits
Informationen Geschwindigkeit

Port Suchkriterien Port
Anzahl zu Verfligung IP-Adresse
stehender Dateien Geschwindigkeit

Server-Identifizierung

Abbildung 13: Tabelle zum Internetbasierten Dateiaustausch

Normalerweise gibt es in der Ping-Nachricht des Gnutella-Protokolls keine
weiteren Attribute. Hier enthélt eine solche Nachricht die IP-Adresse des
Senders, damit andere Peers den Sender als Nachbar hinzufiigen konnen.
Das Ergebnis bei den Query-Hit-Paketen miisste eigentlich eine Liste sein,
hier wird fiir jedes Ergebnis eine einzelne Antwort-Nachricht verschickt.

Nach der Installation kann die Peer-to-Peer-Anwendung gestartet werden.
Zunichst werden intern automatisch der Server und der Client der Anwen-
dung gestartet. Der Server geht sofort in den Warte-Modus (siche Abbildung
. Der Nachrichtenempfang ist nun moglich. Dariiber hinaus wird beim
Start eine Zufallszahl m zwischen drei und fiinf erzeugt, die angibt, wie viele
Eintrdge von Nachbarn in die Liste von bekannten Teilnehmern eingetragen
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werden diirfen. In der Realitét liegt diese maximale Anzahl bei Gnutella oft
bei vier. Um bei wenigen Hosts eine Bildung von vielen kleinen separaten
Netzen zu vermeiden (z. B. wenn fiinf Rechner im Netz sind, kennt jeder
jeden; fiir einen sechsten Rechner ist es jedoch nicht moglich, jemanden ken-
nen zu lernen), wurde diese Regelung hier eingefiihrt. Die Zahl der maximal
bekannten Teilnehmer kann spéter vom Benutzer bearbeitet werden.

Start des P Erstellung won Senrerwartet auf
art des Frogramms Client und Sernver ankommende Pakete

Abbildung 14: Aktivitdtsdiagramm zum Start der Anwendung

Sobald eine Peer-to-Peer-Anwendung gestartet wurde, kann sich der Peer mit
einem anderen Peer verbinden. Dazu gibt er die IP-Adresse des gewiinschten
Teilnehmers an. Der Aufbau einer Verbindung zum Versand von Nachrichten
ist jedoch nur moglich, wenn beide Teilnehmer die Peer-to-Peer-Anwendung
gestartet haben. Durch erneutes Verbinden kann die Liste der bekannten
Teilnehmer neu erstellt werden. Die alte Liste wird in diesem Fall gel6scht

(Siehe Abbildung [15).
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FPeerdem Metz hinzufligen
(Werbindungamunsch mit 1P s

alte Liste léschen  Jman hatsich nichtzelbst angegeben

man hatsich selbst angegeben

Clienthitarbeiter
arstellen

Ping erstellen

nicht erfolgreich

(‘u‘ersuch, Fing an xocsendan

erfolgraich

Wrartezustand
fwarten auf Anhwort)

Abbildung 15: Aktivitdatsdiagramm einer Verbindung zum Peer-To-Peer-
Netzwerk
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Angenommen, man selbst sei Host X. Gibt es einen zuldssigen Peer Y im
Netz, mit dem man sich verbinden mochte, so wird eine Ping-Nachricht er-
stellt und an die IP-Adresse von Y weitergeleitet. Hat Y noch Platz in seiner
Liste, so tragt er X in die Liste ein und antwortet mit einer Pong-Nachricht.
Empfangt X das Pong Paket von Y, so tragt auch er die IP-Adresse von X
in seine Liste ein. X und Y kennen sich nun. Neben diesen Tétigkeiten in-
krementiert Y die Hops des Pings, dekrementiert die TTL und sendet den
Ping (falls die TTL noch giiltig ist) weiter an all seine bekannten Nachbarn
(auBler X). Diese verarbeiten den Ping auf dem selben Weg und senden ggf.
Pong-Pakete in Richtung von X, sodass X spéter bis zu m Teilnehmer kennt
(Siehe Abbildung [16)).

Eingang Fing im Senver

FPeer, won dem Ping
urspringlich kammt,
in Liste hinzufiigen

Fong erstellen
Fong dahin zenden,
won wa Ping kam

kein Flatz mehr frai

Hops inkrementieren
TTL dekrementieran

TTL giiltig und P aket wurde zuwor noch nicht verschickt
In Liste als "verzendet an alle direkten Nachbamn
markieran weiter senden
(falls dies zu einem Machbarn nicht méglich ist,
ihn aus der eigenen Liste entfernen)

Abbildung 16: Aktivitdtsdiagramm zur Verarbeitung einer Ping-Nachricht

Hat man sich erfolgreich mit dem Peer-to-Peer-Netzwerk verbunden und
kennt mindestens einen anderen Peer, so kann man eine Anfrage starten.
Auch hier wird eine eindeutige Identifikationsnummer erzeugt und abgespei-
chert, um mogliche Antworten zuordnen zu kénnen. Diese Anfrage wird an
jeden bekannten Nachbarn weitergeleitet. Dazu wird pro Nachbar ein Client-
Mitarbeiter erzeugt, der die Verbindung zum jeweiligen Teilnehmer verwal-
tet. Anschliefend wartet man auf Eingénge von Antwortnachrichten in den
Client-Mitarbeiter.
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Eingang Fong

im Client

unbekannte fremde GUILR Hops inkrementieren
TTL dekrementizren

aigana GUID

ieiter in die richtige
Richtung schicken

Faket wenmerden -

f/m:-ch Flatz frai

IP des Teilnehmers noch nicht in der Liste

Die im Body stehende
Adresse als Machbar
hinzufiigen

Abbildung 17: Aktivitdtsdiagramm zum Pong-Empfang

Anfrage
erstellen

GUID der Anfrage
|r. in Lizte hinzufigen

Pro Nachbar Client-
Mitarbeiter erstellen

Anfrage an alle
Machbarn senden (falls dies zu einem
Machbam nicht méglich ist,
ihn dus der eigenen Liste entfermen)

Abbildung 18: Aktivitdtsdiagramm zu einer Anfrage
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Empfingt ein Peer solch eine Anfrage-Nachricht (Query), so priift er zunéchst,
ob die GUID des eingegangenen Pakets bekannt ist. Falls ja, wird die Nach-
richt verworfen, um Schleifen zu vermeiden. Ist die GUID nicht bekannt, so
wird gepriift ob noch weniger als 15 Eintrége in seiner Liste von Anfragen
gespeichert sind. Ist dem nicht so, wird die &lteste Nachricht geloscht und die
GUID zusammen mit dem Absender des neuen Pakets hinzugefiigt; diese Li-
ste arbeitet also wie eine Schlange. AnschlieSend wird nach Dateien gesucht,
die die Suchkriterien erfiillen. Dabei werden die Dateinamen auf Teilstrings
untersucht. Grof- und Kleinschreibung spielen dabei keine Rolle. Eine Suche
nach dem String ,,gar® wiirde so z.B. sowohl die Dateien Kindergarten.txt
und Tiefgarage.doc als auch die Datei Gartentor.txt finden. Fiir jede ge-
fundene Datei wird ein Antwortpaket erstellt und auf dem selben Weg wieder
zuriick versendet bis es an seinem Ziel angekommen ist. Treffen die Suchkri-
terien auf keine der Dateien zu, so werden TTL dekrementiert, die Zahl der
Hops inkrementiert und das Paket wiederum, falls die TTL noch giiltig ist,
an alle bekannten Nachbarn weiter geleitet. Das Netz wird also geflutet.
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Eingang Querns mehr als 15 fremde Anfragen gespeichert.

Ersten Eintrag
ldschen

im Senrer

sonst

>Ul bekannt

ZUID nicht bekannt

GUID speichemn
[rateien varhanden ( Huzry-Hit erzeugen :I

Artruort zurick

TTL dekrementieren
Hops inkrementieren

senden

TTL ungiiltig

TTL giiltig

Abbildung 19: Aktivitatsdiagramm zum Query-Empfang
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Empfiangt ein Peer eine Antwortnachricht (Query-Hit), so priift er, ob er
selbst auf diese Antwort wartet. Ist dies der Fall, wird das Ergebnis in die
Ergebnisliste mit aufgenommen. Andernfalls wird die GUID des Pakets aus
der Anfrageliste fremder Anfragen heraus gesucht und an den letzten Ab-
sender weitergeleitet. Ist die GUID nicht vorhanden, wird die Nachricht ver-
worfen. Hat der urspriingliche Peer Antwortnachrichten auf seine Anfrage

Eingang Quens-Hit

im Client

Quen-Hit nicht fir mich
Weiter senden

Quern-Hit fir mich

Ergebniz zur Ergebnis
liste hinzufliigen

Abbildung 20: Aktivitdtsdiagramm zum Query-Hit-Empfang

erhalten, so kann er diese direkt beim angegebenen Teilnehmer herunterla-
den. Dazu stellt er eine direkte Verbindung zum jeweiligen Peer her, erstellt
eine HTTP-Anfrage und verschickt sie auf direktem Weg. Die HT'TP-Anfrage
hat die folgende Form:

GET Kindergarten.txt HTTP 1.1

HTTP-Anfrage
erstellen

erbindungzaufbau nicht maglich

Direkte W,
herst

erbindung
allen

Werbindungsaufbau mdglich

HTTF-Anfrage
Warten auf Datei
versenden

Abbildung 21: Aktivitdtsdiagramm zum Abruf einer Datei

Nach dem Eingang der HTTP-Anfrage im bereitstellenden Host, sucht dieser
die Datei heraus und verschickt sie direkt an den suchenden Peer. Die Da-
teien werden im Verzeichnis root/peer2peer gespeichert. Alle Dateien dieses
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Verzeichnisses werden anderen Peers zur Verfiigung gestellt. Beim Beenden
der Anwendung werden alle offenen Sockets geschlossen, alle Listen geleert
und sowohl Server, als auch Client der Anwendung gel6scht.

Schlagt an einer beliebigen Stelle der Verbindungsaufbau zu einem bekannten
Teilnehmer fehl, so wird dieser aus der eigenen Liste der bekannten Teilneh-
mer geloscht.
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5 Netzwerksimulation

In diesem Abschnitt werden die Protokollschichten beschrieben, wie sie im-
plementiert wurden. Technische Details der Implementierung werden dazu
beschrieben und erklért.

P aketvarmittlung

TepSocket

senden(ipfdresse : String.port : int.daten : String): void
empfangent) : String

TopSenerdocket
sererPort :int
puffer: LinkedList
HitpSener
senden(clientlpAdresse : String,clientPort : int.daten : String) : woid
empfangen() : String o
schreibePutfertepPaket - TopPaket) : woid
TepClientSocket
senerlpidresse : Sting
sancerPaort : int
puffer: LinkedList
Hitp Client
senden(zerverpAdresse : Sting.serverPort @ int.daten @ Stringd:woid [57=
empfangen() : String
schreibePutfertepPaket - TopPaket) : woid
1.7
Teplmplementierung

sendeniemp P : Stiing.emp ort : int; P : String,senderPort : int,datenString : String) : void

schreibePutfertepPaket : TepPaket) : void

baueVerbindungAufizerverpAdresse : String,serverPort : inf) : void

A

Ipimplementierung

Host
port: Hashtable
Hashtable
P it ort:inti: Tep il
getClientSocket 4 Inéd e T Kt o
-
starteHttpClient]) : woid
starteHitp Server] : void

Abbildung 22: Klassendiagramm der Schnittstellen-Anwendung

5.1 Netzwerkschicht

Die Netzwerkschicht sorgt fiir die Vermittlung der Dateneinheiten {iber einen
48-bit-Schliissel, die MAC-Adressen. Diese soll sicherstellen, dass alle Sy-
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steme in einem lokalen Rechnernetz unterschiedliche Adressen haben. Das
Ethernet iibertrigt die Daten auf dem Ubertragungsmedium. Ein Etherne-
trahmen, adressiert an die MAC-Adresse gilt als Broadcast. Diese Rahmen
werden an alle weiteren Pakete in ihrem Subnetz versendet. Aufgrund dieser
Rundruf-Nachrichten ist es moglich, einen gesuchten Zielrechner zu ermitteln
oder gar sdmtliche Rechner im lokalen Netz mit gewissen Informationen zu
versorgen.

Im folgenden wird eine Liste mit Beschreibungen von Operationen und Daten
der Ethernetschicht aufgefiihrt: Das Versenden der Pakete geschieht {iber die
Operation senden(0Object daten, String zielMac, String typ).0Object
daten ist der zu versendende Datenanteil. Dieser wird dann in der Operation
in einem Ethernetrahmen in den Datenteil verpackt. String zielMac ist die
MacAdresse des Zielrechners, der den Datenstrom empfangen soll. String
typ gibt den Typ der Daten wieder. Dabei gilt die 0x0800 als IP-Paket
und 0x0806 als ARP-Paket. Weitere Kodierungen werden in unserem Sy-
stem nicht genutzt. Die einzelnen Daten werden zu einem neuen Datenpaket
zusammengesetzt - das Ethernetpaket. In der Realitét ist dieses Datenpaket
ein kontinuierlicher Datenstrom, der sich nach einem gewissen Schema zu-
sammen setzt. Viele der enthaltenden Informationen sind fiir unser System
noch nicht zu gebrauchen und werden somit auch nicht genutzt. Ein Ether-
netpaket wird mit folgenden Informationen erstellt. EthernetPaket (String
zielMacAdresse, String quellMacAdresse, String typ, Object daten).
Das physikalische Versenden wird in dem Projekt folgendermaflen realisiert.

Das erstellte Ethernetrahmen wird nun in den Ausgangspuffer des Anschlus-
ses der Netzwerkkarte gelegt. An diesen Anschluss ist eine Verbindung (Ka-
bel) angekoppelt, die stéindig diesen Puffer iiberwacht. Sobald dort Daten an-
liegen, wird dieser Rahmen aus dem Puffer entfernt und in den Eingangpuffer
des Anschlusses auf der anderen Seite des Kabels gelegt. In der Verbindung
selber wird eine variable Verzogerung realisiert.

5.2 Vermittlungsschicht

Die Vermittlungsschicht sorgt fiir die Weitervermittlung von Datenpaketen.

Die Dateniibertragung geht iiber das gesamte Rechnernetz hinweg und schlief3t
die Wegesuche zwischen den Netzknoten mit ein. Da nicht immer ein direkter

Datenaustausch zwischen Absender und Ziel moglich ist, miissen Pakete von

Knoten, die auf dem Weg liegen, weitergeleitet werden. Weitervermittelte

Pakete gelangen nicht in die hoheren Schichten, sondern werden mit einem

neuen Zwischenziel versehen und an den néchsten Knoten gesendet.
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Das IP-Protokoll sorgt fiir die Vermittlung im Netz aufgrund der IP-Adressen.
Die Methode zum versenden von Daten ist senden (String quellIp, String
ziellp, int protokoll, Object paket)

Dabei sind die einzelnen Angaben recht klar, bis auf das Protokoll. In unse-
rem Projekt werden dabei folgende Werte genutzt : 6 fiir TCP- und 17 fiir
UDP-Segmente. Mehr Protokolle sind zur Zeit nicht vorgesehen, sind aber
jederzeit erweiterbar.

Das Versenden eines IP-Paketes verlauft folgendermafen:

1. Die Operation senden wird mit entsprechenden Daten aufgerufen.

2. Die Weiterleitungstabelle wird nach den zu nutzendem Gateway und
der Schnittstelle bei gesuchter Ziel-IP-Adresse befragt.

3. Anschliefend wird aufgrund des Gateways und der Schnittstelle die
Ziel-MAC-Adresse mit Hilfe des ARP ermittelt.

4. Nun wird ein IP-Paket mit den erhaltenden Daten zusammengestellt.

5. Zuletzt wird das IP-Paket auf die erhaltene Schnittstelle an die Ether-
netschicht mit entsprechenden Parametern(Ziel-MAC-Adresse, Proto-
koll und Daten) zum Versand iibergeben.

6. Sollte eine gesuchte IP-Adresse nicht auffindbar sein, so wird dieses
durch eine Exception gemeldet.

Das Address Resolution Protocol (ARP) ist ein Netzwerkprotokoll, das
die Zuordnung von Netzwerkadressen zu Hardwareadressen moglich
macht. In unserem Programm wird das ARP in den einzelnen Subnetz-
ten dazu genutzt, noch nicht identifizierte Rechner aufzuspiiren. Dazu
sendet der QuellRechner einen Broadcast im Subnetz mit der gesuch-
ten IP-Adresse aus. Dieser Broadcast wird von sédmtlichen Rechnern
im Subnetz empfangen und ausgewertet. Besitzt einer dieser Rechner
die gesuchte IP-Adresse, sendet er ein entsprechendes Antwort-ARP-
Paket mit den benotigten Daten (MAC-Adresse) zuriick. Dieser zu
Beginn eines Netzaufbaus durchgefiithrter Datentransfer wird von den
entsprechenden Vermittlungsknoten (Switch) dazu genutzt, ihre einge-
nen Routingtabellen aufzufiillen. Dadurch wird eine spétere saubere
und schnelle Weitervermittlung durch den Knoten erreicht. Erhélt der
Quellrechner die ARP-Antwort vom gesuchten ZielRechner, wird die
nun erhaltende MAC-Adresse fiir die weitere Kommunikation genutzt.
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5.3 Transportschicht

Die Aufgabe der Transportschicht ist es, Nachrichten zu segmentieren und
entsprechenden Anwendungen Ende-zu-Ende-Verbindung zur Verfiigung zu
stellen. Dieses realisieren die beiden Protokolle UDP und TCP. Der grofle
und wichtige Unterschied dieser beiden Protokolle liegt in ihrem Dienstmo-
dell. TCP fordert eine fehler- und verlustfreie Dateniibertragung und erreicht
dies iiber Kontrollmechanismen. UDP hingegen versendet nur die Daten und
nimmt dabei Verluste in Kauf.

Der Datenaustausch mit TCP durchlduft drei wesentliche Schritte, die im
Programm soweit wie moglich realistisch umgesetzt worden sind: Verbin-
dungsaufbau, Datenaustausch und Verbindungsabbau. Die Serveranwendung,
die TCP verwendet, muss dazu einen Server-Socket starten, der auf einem
gewihlten Port lauscht. Sobald Anfragen fiir diesen Port kommen, wird kon-
trolliert, ob zu dieser Anfrage ein Socket existiert. Dies wird mithilfe des
Ports und der Quell-IP-Adresse des Paketes durchgefithrt. Wird ein entspre-
chender Socket gefunden, bekommt dieser das Paket iibergeben, andernfalls
ein neuer Socket erstellt, das Paket iibergeben und dann in die SocketListe
eingetragen. Diese Aufgabe iibernimmt die Operation hinzufuegen(String
zielIp, int zielPort, Object paket) der Klasse ServerSocket.

Eine Serveranwendung hat nun die Mo6glichkeit {iber die Operation Server-
Socket.lauschen() auf jegliches Eintreffen einer neuen Anfrage zu reagie-
ren. Diese {iberwacht die SocketListe und holt den erzeugten Socket aus
der Liste heraus und gibt ihn der anfordernden Anwendung. Clientseitig
verlauft der Verbindungsaufbau iiber Sockets ein wenig anders. Die Clien-
tanwendung erzeugt sich einen Socket mit den Informationen der Ziel-IP-
Adresse und des Ziel-Ports. Der Socket versucht nun nach dem bekannten
Muster des TCP-Protokolles die Verbindung aufzubauen. In der Operati-
on Socket.baueVerbindungAufClient() wird diese geregelte Interaktion
durchgefiihrt. Der Riickgabewert dieser Methode ist ein Boolean und gibt
Aufschluss dariiber, ob eine Verbindung zustande gekommen ist oder nicht.
Kann eine Verbindung nicht aufgebaut werden, wirft der Konstruktor des
Sockets eine VerbindungsException, die dann entsprechend von der An-
wendung gehandhabt werden muss. Ist der Verbindungsaufbau zwischen Cli-
ent und Server mit entsprechenden Informationsaustausch von Sequenznum-
mern und Flags abgeschlossen, kann der Datenaustausch mit der Methode
Socket.sendenTcp(String daten) erfolgen. Dabei werden die lange Da-
ten in einzelne Datensegmente zerteilt und in einzelne TCP-Pakete verpackt.
Das Zerteilen der Pakete ibernimmt Socket.erstelleTcpSegmente (String
daten). Nun werden die einzelnen Pakete versendet. Der hier implementier-
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te Algorithmus geht dabei so vor, dass immer nur ein Segment abgesendet
wird und anschliefend auf die Antwort, bzw. die Bestéatigung gewartet wird.
Erst wenn der Empfang des versendeten Segments quittiert wurde, wird das
nédchste Segment auf die Reise geschickt. Konnte ein Segment nicht mehr
zugestellt werden, so wird die Methode mit einer TimeOutException abge-
brochen.

Die Serveranwendung erhélt durch den ServerSocket die Mitteilung, dass
eine neue Anforderung eingegangen ist und erzeugt ihrerseits nun einen Mit-
arbeiter, der {iber den erzeugten Socket mit dem Client kommunizieren kann.
Dieser Mitarbeiter ruft die Operation Socket.empfangen() und wartet nun
auf den ihm zugesandten Befehl. Der Verbindungsabbau kann von beiden
Parteien eingeleitet werden. Dazu steht die Operation Socket.beenden() zu
Verfiigung. Mit ihr wird der typische Verbindungsabbau des TCP-Protokolles
eingeleitet. Sobald der Abbau vollzogen ist, beenden sich die Sockets und tra-
gen sich aus den entsprechenden Listen aus, so dass nachfolgenden Sockets
der genutzte Port wieder zur Verfiigung steht. Die beiden Klassen Socket
und ServerSocket wurden neu programmiert und sind nicht die von Java
mitgelieferten. Dabei bieten die Klassen nun alle nétigen Operationen fiir den
Datenaustausch zwischen einer Client-Anwendung und einem Server-Prozess
iiber TCP und UDP.

Das Protokoll UDP arbeitet aufgrund der nicht vorhandenden Sicherung
der Dateniibertragnung um ein vielfaches einfacher. Dadurch erhoht sich
natiirlich die Menge der zu iibertragenden Daten, da nur ein geringer Teil
der Leitungskapazitit benotigt wird. Beim Erzeugen des Sockets wird allein
die Ziel-TP-Adresse getestet, ob sie ansprechbar ist. Ist diese giiltig, so ist
der Verbindungsaufbau vollzogen. Der Datenaustausch verlduft dhnlich un-
kompliziert. Die UDP-Segmente werden segmentiert und dann nacheinander
versendet. Beim Server werden die eingehenden Pakete in einer Liste verwal-
tet und nacheinander abgearbeitet. Die Moglichkeit, dass die UDP-Pakete in
einer unterschiedlichen Reihenfolge ankommen, ist in dem Programm nicht
gegeben. Die Verbindung wird schliefSlich mit Socket.beenden() geschlos-
sen.

5.4 Anwendungsschicht
5.4.1 Dynamic Host Control Protocol

Obwohl es sich bei Dynamic Host Control Protocol rein technisch betrachtet
um eine Software handelt, die auch von der Klasse Software erbt, nimmt der
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DHCP-Server in unserem Projekt einem gesonderte Stellung ein. Als einig-
ste Software wird der DHCP-Server nicht erst im Aktionsmodus installiert,
sondern wird bereits im Entwurfsmodus installiert und eingerichtet. Im Ge-
gensatz zum DNS handelt es sich beim DHCP um einen nicht grundlegenden
Dienst. Benutzer der Software kénnen IP-Adressen auch manuell vergeben.

Die Verwendung des Dienstes DHCP ist optional. Der Benutzer kann selbst
entscheiden, ob ein Host seine IP-Adresse von einem DHCP-Server, falls vor-
handen, beziehen soll, oder ob er die IP-Adresse manuell festlegt. Zum Bezie-
hen einer IP-Adresse von einem DHCP-Server muss natiirlich ein Solcher im
Netzwerk vorhanden sein. Daher wird im Folgenden auf zwei Méglichkeiten,
die sich direkt auf DHCP beziehen, eingegangen, die der Benutzer beim Kon-
figurieren eines Host hat. Zum Einen hat der Benutzer die Moglichkeit dem
Host zu sagen, er soll seine IP-Adresse von einem DHCP-Server beziehen.
In diesem Fall muss der Benutzer an der entsprechenden Stelle ein Héakchen
setzen. Diese Einstellung muss mit Andern bestétigt werden. Wihlt der Be-
nutzer die Schaltfliche Als DHCP Server einrichten, so wird dieser Host
als DHCP-Server eingerichtet. Nun muss der Benutzer angeben, welchen
Adress-Raum der DHCP-Server verwaltet, in dem er Ober- und Untergrenze
angibt. Soll der DHCP-Server einem anfragenden Client auch DNS-Server
und das Gateway mitteilen, so kann der Benutzer dies nun auch angeben.
Die DHCP-Kommunikation erfolgt iiber UDP-Broadcasts. Diese wurden in
diesem Projekt ausschliefflich fiir den Gebrauch von DHCP realisiert. Der
Ablauf der DHCP-Pakete orientiert sich ebenfalls an der Realitét, wobei
Letztere um einige, fiir dieses Projekt nicht relevante, Informationen gekiirzt
wurden. Grundsatzlich gilt: Jeder Host darf als DHCP-Server fungieren und
ein Client kann nur dann eine IP-Adresse beziehen, wenn ein DHCP-Server
im Netzwerk vorhanden ist.

Die Klasse DHCPServer erbt von Software und erzeugt einen DHCPSer-

verThread. Sie nimmt Anfragen auf Port 67 entgegen. Die Klasse DHCPServerThread

dient zum Starten und Beenden ausgelagerter Threads. Sie erzeugt die DHCPServerMitarbeiter.
DHCPServerMitarbeiter regelt den Datenaustausch mit dem DHCP-Client

eines Hosts. DHCPClient ist fest im Betriebssystem integriert und kann nur

iiber dieses angesprochen werden. Datenaustausch ist iiber Zustédnde reali-

siert, damit die Kommunikation nicht bei wiederholten Wechsel in den Akti-

onsmodus erneut abléduft. DHCPClientThread dient dem Starten und Been-

den ausgelagerter Threads.
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5.4.2 Domain Name System

Die in diesem Projekt abgebildete Funktionsweise des Domain Name System
ldsst sich gut an Hand der beiden Hauptkomponenten erkldren. Dem DNS-
Server, der die verschiedenen Eintriage verwaltet und dem DNS-Client, der die
jeweiligen Anfragen an den DNS-Server stellt. Bei dem DNS-Server handelt
es sich um eine Software, die installiert und gestartet werden muss.

Um den Schiilern einen leichteren Zugang zu gewéhren, haben wir das von
uns abgebildete Modell des DNS leicht vereinfacht. Wahrend ein DNS-Server
in der Realitét eine Vielzahl verschiedener Eintrédge kennt, haben wir und auf
so genannte a- und mx-Records beschrénkt. Bei a-Records handelt es sich um
einfache Zuweisung einer IP-Adresse zu einer URL, zum Beispiel www. gmz.de
und 217.72.204.254. Bei mx-Records handelt es sich um spezielle Eintrége,
die von einer E-Mail-Anwendung verwendet werden. Hierbei legt das Pro-
gramm den passenden a-Record gleich mit an.

Ohne einen installierten und gestarteten DNS-Server, der iiber entsprechen-
de Eintrage verfiigt, kann ein Webbrowser keine Webseite via URL aufrufen.
Auch das Versenden von E-Mails zwischen verschiedenen E-Mail-Domains ist
ohne DNS nicht moglich. Die Arbeitsweise dieses Dienstes ist recht einfach.
Der DNS-Server lauscht auf Port 53 auf Anfragen eines oder mehrerer Cli-
enten. Bei einer Anfrage wird eine so genannte Mitarbeiterklasse gestartet,
die die Anfrage bearbeitet und eine entsprechende Antwort verschickt. Der
DNS-Client hingegen ist fest im Betriebssystem integriert und muss auch
nicht extra installiert werden. Er wird von den verschiedenen Anwendungen
auch nur iiber das Betriebssystem angesprochen. Die jeweiligen Anwendun-
gen erstellen sich also keinen eigenen DNS-Client. Die in Abbildung [23| zu
sehenden Klassen werden im folgenden Abschnitt erklért.

DNSServer verwaltet die verschiedenen Eintriage. Dies sind mx- und a-Records.
Das Anlegen und Loschen von Eintrdgen erfolgt iiber diese Klasse. Sie er-

zeugt einen Serversocket, der auf Port 53 lauscht. Bei DNSServerThread
handelt es sich um einen ausgelagerten Thread, der vom DNS-Server verwen-

det wird. Bei einer neuen Anfrage erzeugt diese Klasse einen neuen DNS-

Server-Mitarbeiter. DNSServerMitarbeiter bearbeitet die Anfragen eines

DNS-Clients. DNSClient ist fest im Betriebssystem integriert und iiber dieses

angesprochen. Sie bietet die Funktionen urlaufloesen(), ipaufloesen()

und maildomainaufloesen().
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Abbildung 23: Das Domain Name System
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6 Anwendungsszenario

Im folgenden Abschnitt wird die Erstellung eines Szenarios beschrieben. Wir
mochten zeigen, wie es Schritt fiir Schritt moglich ist, ein Netzwerk aus ver-
schiedenen Hardwarkomponenten zu erzeugen, diese mit Software zu verse-
hen, und eine Simulation ablaugen zu lassen. Wir haben uns fiir die Anwen-
dung WWW entschieden, da diese am einfachsten ist.

6.1 Erstellen eines Netzwerks

Wenn der Start von FILIUS ordnungsgeméaf§ funktioniert hat, ist das Haupt-
fenster des Programms mit einer leeren Arbeitsfliche, einer Palette fiir Hard-
ware und einer Meniileiste am oberen Rand zu sehen. Das Progamm befindet
sich im Entwurfsmodus. Im Hintergrund wurde zusétzlich jeweils ein Dialog-
fenster Nachrichten und Pakete geoffnet. Im Entwurfsmodus wird das fiir
das Szenarion zu Grunde liegende Netzwerk zusammengestellt. Wir wollen
fiir dieses Szenario ein nicht zu kompliziertes Netz zusammenbauen. Beginnen
wollen wir damit, einen Switch in der Palette am linken Rand auszuwéhlen
und ihn mit der Maus auf der Arbeitsfliche postieren. Am unteren Rand des
Hauptfensters errscheint ein Eingabefeld mit der Anzahl der Anschliisse des
Switches. Als néchstes fiigen wir einen Vermittlungsrechner in analoger Vor-
gehensweise hinzu. Wir verdndern den Namen auf , Router-Box“indem wir
einfach das Textfeld auswihlen und den Namen editieren. Der Vermittlungs-
rechner besitzt zwei Anschliisse und wie zu sehen ist, gibt es dafiir je einen
Reiter zur Konfiguration von NIC 0 und NIC 1. Wir wahlen NIC 0 und geben
als IP-Adresse 192.168.0.5 und als Subnetz 255.255.255.0 ein Mit Andern
werden alle Eingaben bestétigt. Weiterhin brauchen wir einen Rechner und
einen Laptop, die wir beliebig neben den Vermittlungsrechner setzen. Um eine
konsistente Einheit zu bekommen, verbinden wir die beiden Rechner und den
Vermitllungsrechner mit dem Switch mit einem Kabel aus der Palette. Der
Switch ist also nun der Mittelpunkt und somiit zentrale Schaltstelle unseres
Systems. Miteinander kommunizieren kénnen die beiden Rechner aber noch
nicht, da wir sie nicht konfiguriert haben. Zuerst wollen wir den Rechner,
nennen wir ihn ab jetzt Server, einstellen. Durch Auswahl erscheinen, genau-
so wie beim Vermittlungsrechner, im unteren Bereich Konfigurationdaten.
Dort édndern wir den Namen auf Server, alle anderen Optionen lassen wir so
wie voreingestellt. Dem Laptop geben wir den Namen Laptop. Bei IP-Adresse
und Subnetzmaske miissen wir nun aufpassen, um ein funktionsfihiges Netz-
werk zu konfigurieren. Fiir IP-Adresse wihlen wir 192.168.0. 1, das Subnetz
bleibt auf 255.255.255.0. Der Gateway hat in diesem Netz keinen Einfluss,
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daher lassen wir es wie es voreingestellt ist. Auch DNS wollen wir zunéchst
unbeachtet lassen. Nachdem wir nun ein fertiges, und warscheinlich logisch
funktionierendes, kleines Netzwerk zusammen gestellt haben, miissen wir zur
Installation von Software, und dem Erzeugen einer Simulation in den Simu-
lationmodus wechseln. Dort werden die Auswahlkoompnenten verschwinden,
da sie dort nicht mehr gebraucht werden. Es werden im Simulationsmodus
keine weiteren Hardwarekomponenten hinzugefiigt.

6.2 Installation von Software

Aufgabenstellung war in diesem Szenario einen HTTP-Datenaustausch durch-
zufithren. Dazu brauchen wir folglich einen Webserver und einen Webbrowser.
Um diese hinzufiigen zu kénnen, wechseln wir wie bereits erwéhnt, in den Si-
mulationsmodus. Uber die mit einem griinen Dreieck dekorierte Schaltfliiche
Stmulation. Es ist nur noch die Arbeisfliche mit den Hardwarekomponenten
zu sehen. Den Webserver installieren wir auf dem Rechner und Browser auf
dem Laptop. Zuerst widmen wir uns dem Server. Im Kontextmenii, das durch
die rechte Maustaste geoffnet wird, wahlen wir Desktop anzeigen aus. Da-
durch 6ffnet sich ein neues Fenster. Unter dem Symbol Software-Installation
verbirgt sich eine Liste mit der in FILIUS verfiigbaren Software. Wir fiigen
einen Webserver hinzu und bestéitigen die Wahl mit Andern. Nach der erfolg-
reichen Installation muss der Server noch gestartet werden. Durch Auswahl
des neu hinzugefiigten WWW-Symbols, erscheint ein Fenster fiir Konfigu-
rationsdaten, mit dem der Server letzlich gestartet werden kann. Im darin
befindlichen Logfeld erscheint die Nachricht Webserver gestartet. Das Log-
feld zeigt alle Anfragen die von anderen Clients and den Server gestellt wur-
den an. Es ist vergleichbar mit einer Log-Datei eines realen Webservers. Die
Arbeitsfliche des Servers kann nun wieder geschlossen werden. Analog zur
Vorgehensweise beim Rechner, installieren wir einen Browser auf dem Lap-
top und starten diesen anschlieend. In der Eingabeleiste wird das Eintragen
einer giiltigen URL erwartet. Wir kénnen den Server nur iiber die IP-Adresse
ansprechen, da wir noch keinen DNS-Server im Netzwerk integriert haben.
Die richtige Eingabe muss lauten: http://192.168.0.0. Mit der Schaltfliche
Go geht es los. Es 6ffnet sich ein neuer Reiter mit der Standardseite des Ser-
vers. Die Anfrage war erfolgreich. Initial haben alle Server in FILIUS diesel-
be Standardseite. Wie bereits erwéhnt besteht aber die Moglichkeit eigenen
HTML-Seiten in FILIUS einzubinden, oder direkt selbst mit Hilfe des Tex-
teditors zu erstellen. Spéter in diesem Abschnitt wird erkliart wie eine eigene
Seite einbeogen werden kann Zur Zeit ist es nur moglich HTTP-Anfragen via
IP-Adresse zu stellen. Im néchsten Abschnitt wollen wir die Ergdnzung mit
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DNS-Server beschreiben.

6.3 Hinzufiigen eines DNS-Servers

Der DNS-Server soll sich auf einem separaten Rechner befinden. Einen zusétzlichen
Rechner kénnen wir im Simulationsmodus jedoch nicht erstellen. Also gehen
wir iiber das mit einem Hammer dekorierte Schaltfliche in der Meniileiste
zuriick in den Entwurfsmodus. Dort wahlen wir einen zweiten Rechner, fiigen
ihn in der Arbeitsfliche ein und schlieen ihn mit einem Kabel an den
Switch an. Anschlieend wird er DNS-Server genannt und ihm die IP-Adresse
192.168.0.2 gegeben. An dieser Stelle wollen wir die Anderungen iibernehmen
und in den Simulationsmodus wechseln. Dort installieren wir einen DNS-
Server, der auch noch konfiguriert werden muss. Wir fiigen den Eintrag
www . server . de fiir die [P-Adresse 192.168.0.0 hinzu und starten den DNS-
Server. Anschliefend kénnen wir die Arbeitsflache verlassen. Um dem Server
und Client beizubringen, dass nun ein DNS-Server im Netzwerk ist, miissen
wir dort in Konfigurationsfeld (Entwurfsmodus) die IP-Adresse des DNS-
Servers eintragen. Im n#chsten Abschnitt testen wir ob alles ordnungsgeméf
konfiguriert wurde.

6.4 Testen und Erweiterung des Szenarios

Zur Ausfithrung des eben erstellten HT'TP-Szenarios wechseln wir vom Entwurfs-
in den Simulationsmodus. Anschliefend wird der Browser auf dem Laptop
gestartet und die Anfrage http://www.server.de eingegeben. Es sollte nach
einer kurzen Verbindung, die grafisch durch blinkende Kabel deutlich wird,
wieder die Standardseite des Webservers angezeigt werden.

An dieser Stelle wollen wir nun eine eigene HTML-Seite erstellen, um nicht
immer nur die Standardseite des Webservers betrachten zu miissen. Dazu
wird der Text-Editor benotigt. Wir installieren ihn auf dem Server, da dort
auch der Webserver installiert ist. Der Editor wird gestartet und der HTML-
Quelltext eingetragen.

<html>
<head>
<title>Eigene Seite 1<title>
</head>
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<body>
<p>Willkommen auf meiner eigenen Seite</p>
</body>
</html>

Anschlieflend wird iiber das Menii des Texteditors Datei und Speichern un-
ter der Speicherdialog gedffnet und eigeneSeite.html gespeichert. Dazu wird
das Verzeichnis Webserver ausgewéhlt (dort liegen bereits vier Dateien)
und die Datei mit Speichern bestétigt. Die Seite ist nun angelegt, sodaf
via HTTP darauf zugegriffen werden kann. Zum Test wird zum Client ge-
wechselt und die Datei im Webbrowser iiber folgende Anfrage aufgerufen:
http://www.server.de/eigeneSeite.html.

Ergénzend konnten Anfragen auf einen explizit anderen Port gelegt wer-
den. Dazu muss beim Webserver in der Software Webserver explizit als Port
der Wert 80 entfernt werden. Dazu ist das Beenden notwendig. Stattdessen
wird 50 an dieser Stelle eingetragen und der Webserver wieder gestartet.
Die Anfrage von Seiten des Webbrowsers miisste nun folgendermaflen aus-
sehen: http://www.server.de:50/eigeneSeite.html. Es wird hinter den
Domainnamen eine 50 fiir den Port hinzugefiigt.

Als néchstes wollen wir kurz auf die Funktion DHCP eingehen. Dazu ver-
wenden wir das bereits erstellte Netzwerk, und schauen uns die Auswirkung
eines DHCP-Servers auf neu hinzu kommende Rechner an. DHCP weist neu
hinzukommenden Rechnern automatisch eine IP-Adresse zu . Zunéchst er-
stellen wir einen DHCP-Server. Dazu nehmen wir einen neuen Rechner und
nennen ihn DHCP-Server. Uber DHCP-Server einrichten 6ffnet sich ein Dia-
logfenster. Dort geben wir als Obergrenze 192.168.0.30 und als Untergren-
ze 192.168.0.20 ein. Das hat zur Folge, dass nun im Netzwerk maximal
elf Rechner hinzugefiigt werden konnen. Sie bekommen eine Adresse zwi-
schen 20 und 30 zugewiesen. Die Felder Gateway und DNS lassen wir frei
und bestatigen unsere Wahl. Bei allen Rechnern, die nun automatisch ei-
ne IP-Adresse zugewiesen bekommen sollen, muss DHCP aktiviert werden.
Achtung: Auch beim DHCP-Server selbst muss DHCP aktiviert werden. An-
schlielend wechseln wir in den Simulationsmodus. Dort werden sofort die Ka-
bel beginnen fiir kurze Zeit zu blinken. Die IP-Adressen werden gesetzt. Wir
wollen uns das Ergebnis einmal genau anschauen: Mit dem Zuriickwechseln in
den Entwurfsmodus sehen wir, dass die IP-Adressen der gewiinschten Rech-
ner auf einen Wert zwischen 20 und 30 geédndert wurden.
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6.5 Didaktische Betrachtung des Szenarios

Generell ist zunédchst zu sagen, dass explorative Lehr-Lern-Software das kon-
struktive Lernen der Schiiler unterstiitzt. Beim explorativen, also entdecken-
den, forschenden Lernen sollen sie eigentlich ohne Anleitung und Hilfe in
FILIUS ausprobieren und Wege erforschen, wie sie bei einer gegebenen Auf-
gabenstellung zum Ziel gelangen konnen. Nimmt man diese Anleitung zum
Erstellen eines HTTP-Szenarios, so hat das nichts mit Exploration gemein.
Man sollte es daher von einer anderen Sichtweise betrachten. Die Anwen-
der bekommen hier, indem sie einmal an die Hand genommen werden, einen
schnellen Einblick in FILIUS. Sie lernen Werkzeuge und Funktionen ken-
nen und bekommen Mittel und Wege gezeigt, mit FILIUS zu arbeiten. Da-
nach sollten sie in der Lage sein, selbst mit der Softwar zurecht zu kommen.
Dann kann man den Lernenden gezielte Aufgabenstellungen geben, die sie
selbststdndig bearbeiten und 16sen sollen.
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7 Zusammenfassung und Ausblick

Mit FILIUS ist es gelungen drei Internetanwendungen getreu dem Vorbild
des realen Internets nachzubilden. Es wurden Protokolle wie ARP, TCP/IP,
DHCP, DNS, HTTP, POP implementiert. Dabei wurden nicht genau alle
Funktionsweisen umgesetzt. Dann hétte die Projektgruppe das Internet neu
programmiert. Aber im nach auflen sichtbaren Verhalten sind sie den realen
Vorlagen sehr dhnlich. Teilweise, gerade bei TCP und IP wurden die Proto-
kolle und Anwendungen auch sehr detailliert umgesetzt.

Die Anwendung Peer-to-Peer ist wohl am schwierigsten umsetzbar gewesen.
Hier musste aufgrund diverser Probleme eine Mischung aus Gnutella und
anderen Tauschborsen entwickelt werden. Weitestgehend ist aber Gnutella
das Vorbild zur Realisierung gewesen. Die Entwickler haben sich darauf ge-
einigt, dass sich der erste Teilnehmer selbst hinzufiigen muss. Bei Gnutella
wire das direkt ein Nachbar. Zu besonderen Schwierigkeiten bei der Im-
plementierung der Software zum internetbasierten Dateiaustausch kam es
vor allem aufgrund der enormen Anzahl an Nachrichten, die wahrend der
Nutzung der Peer-to-Peer-Anwendung verschickt werden. Zahlreiche Sockets
miissen zeitgleich erstellt werden und mehrere Verbindungen pro Rechner
aufrecht erhalten werden. Eine Suchanfrage kann theoretisch bis zu 4% =
65536 Nachrichtensendungen auslosen. Schon allein beim Aufbau eines Peer-
to-Peer-Netzes mit nur acht Rechnern werden {iber 100 Nachrichten ver-
schickt. Aufgrund dieser Besonderheiten wurden Client- und Servermitar-
beiter und eine Socketverwaltung eingefiihrt, die die Informationsmengen
verwalten. Auflerdem mussten die Schichten zur Kommunikation mehrfach
abgeédndert und angepasst werden. Zwar wurde versucht, sich moglichst nah
an der Realisierung des Gnutella-Protokolls zu orientieren, jedoch mussten
zahlreiche Abstriche gemacht werden. Dadurch ergeben sich hier natiirlich
weitere Ausbaumoglichkeiten der Software, z.B. Realisierung von Timeouts,
Einfithrung von Push-Nachrichten, und so weiter.

Die E-Mail-Anwendung leistet im Prinzip alles was man von ihr erwartet.
Abrufen, Versenden, Beantworten von Nachrichten. Benutzerkonten waren
schwierig, da das Team komplett auch die von Java bereitgestellten Metho-
den zur Client-Server-Kommunikation verzichten wollte. Daher musste dies
alles iiber Threads nachempfunden werden. Als Ergebnis kann man aber sa-
gen, dass sowohl SMTP als auch POP ihre Dienste tun. World Wide Web
ist von der Komplexitdt her, mit dem geringsten Entwicklungsaufwand ver-
bunden gewesen. Trotzdem ist sie gerade fiir Einsteiger, nach Meinung der
Autoren die wichtigste Anwendung zum Verstdndnis der Vorgénge in einem
Rechnernetz.
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A Routing

Die Routingtabelle des Knotens B in der Abbildung wiirde initial aus-
sehen, wie in Tabelle [1] beschrieben. Nach einigen Schritten wiirde man die
fertige Tabelle wie in Tabelle 2l erhalten. Die Beschreibung des genauen Algo-
rithmus wiirde hier zu weit gehen. Eine anschauliche, detaillierte Animation
kann jedoch unter [RVS] aufgerufen werden.

Knoten | Kosten | Next Hop
A 1 A

C # -

D 1 E

E # -

F # -

G # ##

Tabelle 1: Distance Vector Routing - Schritt 1

Knoten | Kosten | Next Hop

QHEHOQ®
N = R RO
el e e

Tabelle 2: Distance Vector Routing - Schritt 2

Bei den drei Tabellen handelt es sich um Distanzvektoren von A. Die Ver-
bindung zwischen A und B wird unterbrochen. B bemerkt dies, erfiahrt aber,
dass C einen Weg zu A kennt, der zwei Schritte lang ist. B weifl nicht, dass
C auch B als Zwischenschritt benutzt, also iibernimmt B den Weg iiber C
und erhoht ihn um eins. Da C den Punkt B benutzt, um A zu erreichen,
erhoht er seinen Weg um eins (weil B den Weg zu A erhoht hat. Nun erhoht
wiederum B seinen Weg zu A, da er C benutzt und dieser seinen Weg um eins
erhoht hat. B und C schaukeln sich so gegenseitig hoch, bis die Entfernung
zum Knoten A gegen unendlich geht.

Das Prinzip des Link State Routings unterscheidet sich stark vom oben be-
schriebenen Konzept, ist aber leicht erklért: Jeder Knoten kennt zunéchst nur
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seine direkten Nachbarn und misst seine Kosten zu ihnen. Nun schickt jeder
Knoten Link State Pakete an alle anderen Router (Fluten), diese leiten die
Pakete nach bestimmten Kriterien weiter, bis jeder iiber die direkten Nach-
barn aller anderen Knoten Bescheid weif. Schliellich werden kiirzeste Wege
mit Hilfe der erhaltenen Informationen durch den Dijkstra-Algorithmus (sie-
he [LIO6]) in den jeweiligen Knoten berechnet. Auch zum Link State Routing
findet man unter dem oben angegebenen Link eine Animation.

Aufgabenbeispiele

1.

Erstellen Sie ein Netzwerk, in welchem sich drei Router, sieben Hosts
und ein Switch befinden. Legen Sie bei jeder Hardwarekomponente fest,
in welcher Art Netz sie sich befindet. Warum ist es sinnvoll, zwischen
A-, B- und C-Netzen zu unterscheiden?

. Ordnen Sie jeder der Komponenten eine entsprechende IP-Adresse zu!

. In einem Netzwerk befinden sich 450 Hardwarekomponenten, welche

eine IP-Adresse benotigen. Um was fiir ein Netz handelt es sich ver-
mutlich?

. Zu welcher Netzklasse gehort der Host mit der IP-Adresse 200.1.1.1277

. Wo liegt der Unterschied zwischen Routing und Forwarding?

Gegeben sei folgender Graph, welcher ein Netzwerk darstellt (siehe Ab-
bildung :

Bestimmen Sie mit Hilfe des Distance Vector Routings schrittweise die
Distanzvektoren der einzelnen Knotenpunkte und die Routingtabellen
von A, D und E! Wenn Sie sich nicht mehr genau an den Algorithmus
erinnern konnen, schauen Sie sich die Animation auf der Seite [RVS]
an.

Gegeben sind die folgenden Routingtabellen:

Versuchen Sie ein Netzwerk mit den Knoten A-F aufzubauen, aus denen
diese beiden Routingtabellen fiir A und B entnommen sein kénnten!

Erstellen Sie ein Netzwerk wie in Abbildung [25]

Fiithren Sie den Distance Vector Routingalgorithmus durch, um Rou-
tingtabellen fiir alle Knoten zu erstellen. Loschen Sie anschliefend die
Verbindung zwischen D und F und fiihre den Algorithmus erneut durch.
Was passiert? Warum? Wie kénnte man das Problem verhindern?
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9.

10.

11.

12.

A: B:

Ziel Entfernung Next Hop | Ziel Entfernung Next Hop
B 3 B A 3 A

C 3 D C 5 D

D 2 D D 4 D

E 8 E E 5 E

F 14 B F 6 E

Tabelle 3: Routingtabellen

Vergleichen Sie Aufgabe 6 mit Link State Routing.

Wann wendet man besser das Distance Vector Routing an? Wann eignet
sich wiederum besser das Link State Routing?

Gegeben ist ein Netzwerk wie in Abbildung [24; Bestimmen Sie mit

Abbildung 24: Darstellung eines Netzwerks

Hilfe des Dijkstra-Algorithmus die kiirzesten Entfernungen von E zu
allen anderen Knoten! (Alle Kanten, an denen keine Kosten stehen,
haben die Kosten 1)

Die Firma EAT verfiigt iiber ein Klasse C Netz. Die Netzadresse lautet
199.10.2.0 In der Firma gibt es vier Abteilungen, fiir jede soll ein Sub-
netz eingerichtet werden. In der Produktion befinden sich 11 Rechner,
in der Qualitatssicherung 22, im Versand 33 und im Verkauf 88. Wie
kénnten Subnetzmasken und Subnetzadressen vergeben werden?

69



Abbildung 25: Beispiel fiir das Distance Vector Routing

B Client-Server-Modelle

Aufgabenbeispiele

1. Die Schiilerinnen und Schiiler konnten ein, bzw. das Schulrechnernetz in
seiner Topologie skizzieren, nachdem eine vom Lehrer gefiihrte Schulbe-
sichtigung, in der sich die Schiilerinnen und Schiiler {iber das Intranet
informieren konnten, durchgefithrt worden ist. Der Lehrer steht da-
bei fiir Fragen zur Verfiigung, gibt Ratschlage und Tipps wiahrend der
Fithrung, und ist weiterhin erster Ansprechpartner bei der anschlieflen-
den Bearbeitung der Aufgaben.

2. Mit den Systembefehlen nslookup, bzw. ipconfig kann das Netzwerk-
topologie-Diagramm nun um Internet-Adressen erweitert werden. Die
dafiir nétigen Kenntnisse werden hierbei vorausgesetzt. U.U. konnen
sich 2er, bzw. 3er Gruppen zur gemeinsamen Bearbeitung zusammen-

finden.

3. Auf einem Arbeitsblatt kann man Sétze vorgeben, die Client-Rechner,
Client, Server-Rechner und Server charakterisieren, bzw. solche, die dies
nur augenscheinlich tun. Die Aufgabe der Schiilerinnen und Schiiler ist
dabei, herauszufinden, welche der Aussagen zutreffen, alternativ, die
Aussagen den richtigen Begriffen zuordnen.
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4.

C

Von den Schiilerinnen und Schiilern kann ein Sequenzdiagramm erstellt
werden iiber die Kommunikation zwischen Client und Server. Dies kann
an einer Beispielanwendung wie Browser oder E-Mail geschehen. Weite-
re, auch von Schiilern angeregte Szenarien sind moglich. In allen Fallen
sind, wie bei Arbeitsblattern iiblich, Sicherungen der erbrachten Lei-
stungen an der Tafel o.4. durchzufiihren, damit auch die Schiilerinnen
und Schiiler eine Kontrolle {iber ihren Leistungsstand haben, und Lern-
fortschritte iiberhaupt erzielen kénnen.

Dienste und Schnittstellen

Aufgabenbeispiele

1.

Die Schiiler kénnten eine Recherche im Internet zur Begriffsklarung von
DNS und DHCP durchfiihren.

Die Schiiler konnten auf der website www.dnsstuff.com mit der DNS-
Lookup-Funktion die IP-Adresse zu einer IThnen bekannten Website her-
ausfinden, und anschlieffend statt der Thnen bekannten URL, diese IP-
Adresse in den Browser eingeben.

Die Schiiler kénnten, in Form eines Liicken-Textes und unter der An-
gabe von geeigneten Recherche Méglichkeiten, sich die Grundlagen von
DNS und DHCP erarbeiten.

. Mit den Schiilern und Schiilerinnen kénnte im Unterrichtsgespréich ein

Sequenzdiagramm erstellt werden, welches den Ablauf der Vorgéinge
skizzierend darstellt, die geschehen, wenn ein neuer Rechner an ein
Netzwerk mit DHCP-Server angeschlossen wird.

. Auf einem Arbeitsblatt Schnittstellen konnten die Schiilerinnen und

Schiiler, angefangen {iber Mensch-Mensch-Kommunikation, an die The-
matik der Schnittstellen innerhalb der Informatik, sowohl Mensch-Ma-
schine, als auch Maschine-Maschine, herangefiihrt werden.

Die Schiiler kénnten eine vom Lehrenden gestaltet Website besuchen
um sich anschliefend den Quelltext anzusehen. Es ist empfehlenswert,
dass selbst eine Website gestaltet wird, da aktuelle Websites verstérkt
auf erweiterte Browserfunktionen wie z.B. php, flash etc. zuriickgreifen
und der HTML-Aspekt in den Hintergrund getreten ist.
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D Peer-to-Peer-Netzwerke

Die Schiilerinnen und Schiiler lernen Charakteristika dieser Form von Peer-
to-Peer-Netzwerken kennen: Jede beliebige Einheit kann aus dem Netz ent-
fernt werden, ohne dass das Netz Schaden nimmt. Beispiele aus der Praxis
sind Gnutella, Overnet, Jabber. Vorteile davon sind: Zensur-Resistenz, schwe-
re Angreifbarkeit, Kosten sind unabhéngig von der Benutzerzahl. Nachteile
sind: Performance der einzelnen Workstations schlechter, technische Umset-
zung gestaltet sich schwieriger als beim Client-Server-Modell.

Die Schiilerinnen und Schiiler lernen Charakteristika von hybriden Systemen
kennen: Eine oder mehrere zentrale Instanzen iibernehmen Teile der Funk-
tionalitét, bei File- Sharing ist dies typischerweise Meta-Daten-Verwaltung.
Dies ist bei mehreren Instanzen in der Kommunikationsarchitektur nétig.
Beispiele aus der Praxis dazu sind Napster und eDonkey2000. Vorteile davon
sind: Effiziente Suche, Kontrolle fiir den Betreiber. Nachteile sind: Angriffs-
ziel ist Server, Serverkapazitéit limitiert Performance, Indexaktualisierung ist
problematisch.

Die Schiilerinnen und Schiiler bekommen Einblicke in die Charakteristika
der meist real angewendeten Super-Peer-to-Peer-Rechnernetze: Es handelt
sich um eine Mischung aus hybriden und Pure-Peer-to-Peer-Systemen. Lei-
stungsfihige Nodes fungieren als Server fiir Cluster von Clients, dadurch er-
gibt sich eine erhéhte Zuverlassigkeit durch mehrerer Server in einem Cluster.
Ein Beispiel aus der Praxis ist KaZaA. Problem: Der gesamte Ressourcen-
verbrauch ist hoher als bei alternativen Losungen, hohe Anzahl von Loads
fiir Super-Nodes - dazu erklért sich in der Regel nicht jeder gerne bereit!

Aufgabenbeispiele

1. Entwerfen Sie ein Pure-Peer-to-Peer-Netzwerk. Ziehen Sie dazu vier
Hosts und einen Switch in die Arbeitsfliche und verbinden Sie al-
le Hosts via Kabelverbindung mit dem Switch. Konfigurieren Sie alle
Hosts mit entsprechenden IP- Adressen, sodass jeder Host mit jedem
anderen kommunizieren kann.

2. Starten Sie die Anwendung Gnutella und suchen Sie nach der Musik -
Datei ,,Madonna“. Sollte die Suche erfolgreich sein, laden Sie die Datei
herunter und beobachten Sie, was alles im Log-Fenster passiert. Ver-
suchen Sie die Log-Eintrage nachzuvollziehen! AnschlieBend sollten Sie
alle neu gewonnenen Erkenntnisse iiberdenken und iiberlegen, was Sie
neues gelernt haben.
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3. Entwerfen Sie ein Super Peer-to-Peer Netzwerk. Dabei ist darauf zu
achten, eine klare Clusterbildung zu realisieren. Es sollten circa drei
Cluster entworfen werden, jedoch nicht weniger als zwei und nicht mehr
als fiinf. Pro Cluster sollten Idealerweise zwei Server vorhanden sein.
Siehe als Anlehnung an die Augabenbeispiele Abbildung [26]

Peer A ist Suchender einer Webseite, Peer B der Anbieter der Musikdatei.Der
MessageReceiver von B hort auf Port 6346 und bekommt schlie8lich irgend-
wann eine Nachricht von A. Er schaut, welcher Port darin steht. Falls es sich
um Port 6346 handelt, weiss er, dass die Anfrage fiir ihn ist und er somit
der richtige Anbieter fiir den Klienten ist. Er stellt dann die angefragte Da-
tei zur Verfiigung und schickt sie an den Klienten. Dort wird die gesamte
Nachricht zunéchst im Puffer der Internet-Modell-Schichten gepuffert. Die
Adresse des Empféngers ist natiirlich in der Nachricht enthalten. Jetzt be-
merkt der horchende Thread von Peer A, dass er auf dem Port 6346 eine
Antwort bekommen hat. Er 14d die Nachricht aus dem Puffer und erhélt so
die gesuchte Datei ,,Madonna“.

Abbildung 26: Darstellung eines Super-Peer-to-Peer Netzwerks

Hierzu sein Zustandsiibergangsdiagramm (beispielhaft - Suchanfrage nach
dem ,Napster - Prinzip“ an die Musik- Datei ,Madonna“) gegeben. Siehe
dazu die folgende Abbildung 27}
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Abbildung 27: Suchanfrage als Zustandsiibergangsdiagramm
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E Grundlagen

Der Abschnitt Grundlagen beschéftigt sich mit den in FILIUS angewand-
ten Protokollen. Dazu zéhlen UDP, TCP, IP, SMTP, POP, ARP, HTTP.
Die einzelnen Protokolle sind nach dem Internetschichtenmodell geordnet.
Diese sind Vermittlung, Transport, Anwendung und sonstige. Die unterste
Schicht des Modells behandelt Techniken zur Dateniibertragung wie Ether-
net, Token Ring und FDDI und PPP (Punkt-zu-Punkt-Protokoll). Die Ver-
mittlungsschicht befasst sich mit Weiterleitung von Paketen und Umsetzung
von Routing-Algorithmen. Ein empfangenes Paket wird auf sein Ziel hin un-
tersucht, und dann an dem bestmdoglichen néchsten Haltepunkt weitergelei-
tet. Kern der Schicht ist das Internetprotokoll.

Das Internet-Protokoll (IP) gehort zur TCP/IP Protokollfamilie und ist das
heute wichtigste Werkzeug, um skalierbare, heterogene Internet-Netzwerke
(das wohl bekannteste davon ist das Internet) zusammenzustellen. IP 14uft
auf allen Knoten jedes physikalischen Netzwerks und definiert die Infrastruk-
tur, die es diesen Knoten und Netzwerken erlaubt, wie ein einziges logisches
Internetwork zu funktionieren. Stichwort: ,,run over everything“. IP bietet
nur das, was mit jeder Netztechnologie realisiert werden kann. IP hat maf-
geblich die Aufgabe, Datenpakete zu adressieren und im Netzwerk zu vermit-
teln (Routing). IP ist in seiner Eigenschaft verbindungslos und paketorien-
tiert, was bedeutet, dass es keine Sorge dafiir tragt, ob ein Datenpaket auch
das Ziel erreicht. Die Daten werden in Pakete zerlegt und versendet. Daher
ist IP unsicher, und die Fehleriiberpriifung muss durch ein anderes Proto-
koll oder Anwendungsprogramm iibernommen werden. Dieses Aufspalten in
Pakete nennt man Fragmentierung oder auch Reassembly. Dabei wird eine
Datei oder dhnliches in Pakete zerlegt und einzeln verschickt. Das Problem
dabei ist, dass jedes Netzwerk seine eigene maximale Framegrofie hat.

Ein IP-Paket besteht immer aus einem Header und einem Datenrumpf. Dieses
sieht wie in Abbildung [28) aus Wismiiller [Wi06] aus: Erklérung der einzelnen
Inhalte:

HLen: Lénge des Headers in 32-Bit Worten
Length: Linge des Datenteils in Bytes (Maximale Lénge 64 Kilobyte)
Ident/ Flags/ Offset: fiir Fragmentierung/ Reassembly

TTL: Zur Erkennung endlos kreisender Pakete- wird von jedem Router her-
untergezihlt, bei 0 wird das Paket verworfen
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Aufbau eines IP-Pakets (IPv4):

0 4 8 16 19 31
Version| HLen | TOS Length
Ident Flags‘ Offset s
T
TTL I Protocol Checksum T
! o)
SourceAddr 8_
0
DestinationAddr -
Options (variable) ‘ (vaF;%dble)

Data

r\/\/\/W\/\/\

Abbildung 28: Aufbau eines IP-Headers aus Wismiiller [Wi06]

Protocol: Demultiplex-Schliissel kennzeichnet das {iber IP sitzende Proto-
koll

Checksum: Priifsumme fiir den Header

Mit dieser Struktur ist es dem IP moglich, ein Adressierungsschema im
Netzwerk zu erstellen und eine Datagramm- Zustellung zu ermoglichen. Die
Adressierung erfolgt durch eine Hierarchisierung und Klassifizierung von Net-
zen unterschiedlicher Gréfle. Dabei wird eine 32-Bit-Adresse angegeben, un-
terteilt in vier 8-Bit-Adressbereiche fiir die Unterteilung in Netzadresse und
Hostadresse, geméfl dem Schema das aus der folgenden Abbildung zZu
erkennen ist:

Diese binére Adressierung kann auch als Dezimalzahlen, nach allen 8-Bit mit
einem Punkt getrennt, notiert werden.

Bsp.: 11000000.10101000.01111111.11111110 = 192 .168 .127 .254.

Diese Adressierung dient der Skalierbarkeit. Die IP-Adresse wird hierbei un-
terteilt in eine Netzadresse und eine Hostadresse. Zur weiteren Unterschei-
dung kann zusétzlich auch noch eine Subnetzmaske iiber die IP-Adressierung
gelegt werden, um besonders grofle Adressrdume weiter zu unterteilen, um
so zu einer besseren Ausnutzung der vorhandenen Adressen (Adressrdume)
zu gelangen. Unter Datagramm- Zustellung versteht man, wie bereits oben
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Far Skalierbarkeit: Hierarchische Adressen

= |P-Adresse = Netzadresse + Hostadresse

24
Klasse A |0| Netzwerk | Host |
14 16
Klasse B |1|0| Netzwerk | Host |
21 8
Klasse C | 1 | 1 |0| Netzwerk | Host |
im ok Netz L1111 [1l4]4]1]

Abbildung 29: Aufbau von IP-Adressen aus Wismiiller [Wi06]

angesprochen, dass ein Datagramm eine Paketart ist, die auf verbindungs-
lose Weise iiber ein Netzwerk versendet wird. Dieser Versand wird nach der
, Best-Effort-Methode“ durchgefiihrt, was bedeutet, dass lediglich versucht
wird, das Paket ans Ziel zu bringen, jedoch nichts unternommen wird, wenn
das Paket bspw. verloren geht, verfilscht oder falsch zugestellt wird. Da-
her bezeichnet man IP auch als unzuverldassigen Dienst. In der néchst un-
teren Schicht des OSI-Referenzmodells findet dann eine Umsetzung der IP-
Adressierung eines Pakets, bzw. Frames in eine MAC-Adresse statt, um somit
das [P-Paket zu einem eindeutigen Rechner schicken zu kénnen.

Die Transportschicht hat im Internetschichtenmodell die Aufgabe Informa-
tionen in Pakete zu verpacken. Das dafiir benutzte Protokol heifit TCP. Im
Schichtenmodell handelt es sich um die Schicht drei. Sie kennt die dariiber-
liegende Schicht nicht. Es spielt also keine Rolle, von welcher Anwendung
TCP im Einzelfall benutzt wird. Die Darunterliegende Schicht eins ist aber
bekannt. In der Internetschicht werden die TCP-Pakete wiederum mit IP
verpackt (siehe [E).

Das Transmission Control Protokoll (TCP) ordnen wir im Internet-Schichten-
modell in die Schicht Nummer drei ein. Es ist verbindungsorientiert. Ein
praktisches Beispiel, um sich dies zu merken, ist: Ein Telefonat ist verbin-
dungsorientiert, im Gegensatz zu einer SMS die verbindungslos iibertragen
wird. Auflerdem zéhlt es zu den zuverlédssigen Protokollen im Gegensatz zum

77



User Datagram Protocol (UDP). Da nach jedem gesendeten Segment ein Ack-
nowlegdement (ACK) vom Empfénger zuriickgeschickt wird, kann der Sender
sicher sein das alle Daten ohne Verlust angekommen sind. UDP ist lediglich
eine Erweiterung vom Internet Protocol (IP) mit den zusétzlichen Eigenschaf-
ten der Moglichkeit von Kommunikation zwischen Prozessen und Checksum
iiber die Daten. Hierbei handelt es sich jedoch um ein verbindungsloses und
unzuverlédssiges Protokoll. Anwendung findet es dort wo nicht zwingend Da-
ten zuverlédssig iibertragen werden miissen, also zum Beispiel zum Download
von Video-Streams. Wenn dort einige Bits verloren gehen bemerkt das der
Anwender meist gar nicht.

TCP kennt die dariiber liegendende Schicht Anwendung (SMTP/POP, -
HTTP) nicht. Es kennt nur die in der Hierarchie niedrigere Internetschicht
auf der das Internet Protocol lauft. TCP selbst verpackt die Daten der An-
wendungsschicht in einem Paket welches mit dem TCP -Header versehen
ist. Das heifit, das fertige TCP -Paket wird in der IP -Schicht noch einmal
verpackt (siche dazu Abschnitt [Ef zum Internet Protocol).

Verbindungsaufbau iiber Three-way Handshake: Ein Client stellt die Anfrage
SYN mit zuféllig gewihlter Sequenznummer x an Server, Server antwortet
mit ACK x+1 und eigener Sequenznummer y, Client antwortet wieder mit
ACK y+1. Dieser Vorgang ist notwendig weil TCP einen Verbindungsaufbau
bendtigt, denn wie oben angesprochen ist es verbindungsorientiert. Der Da-
tenfluss wird dann mit Hilfe des Sliding-Window-Algorithmus durchgefiihrt.
Dabei handelt es sich um eine Erweiterung des Stop-and-Wait-Algorithmus
bei dem die Leitung nie ausgelastet wird. Durch das Sliding-Window kénnen
mehrere Frames gleichzeitig gesendet werden. Dadurch wird die Bandbrei-
te der Leitung besser ausgenutzt. Erst wenn alle links angeordneten Frames
(siehe Abbildung iibertragen sind schiebt sich das Fenster weiter. Die Zu-
verléssigkeit der Ubertragung von Byte-Stromen wird durch sténdigen Aus-
tausch von Acknowledgements (ACK) sichergestellt. Sobald die Bestétigung
zuriickkommt kann der Sender sicher sein dass ein Frame auch wirklich
iibertragen wurde. Das Senden erfolgt in Segmenten. Bei TCP sprechen wir
von Segmenten im Gegensatz zu IP/UDP bei denen die Datenblocke Frames
genannt werden.

Stop-and-Wait: Bei dieser Idee wird immer ein einzelner Frame gesendet.
Der Empfinger antwortet mit einem ACK. Dadurch weiss der Sender dass
der Frame angekommen ist und sendet nun den néchsten. Dieser Algorith-
mus kommt mit einer 1 Bit Sequenznummer aus. Da die Reihenfolge der
Frames bekannt ist, reicht es einfach abwechselnd 0 bzw. 1 zu vergeben. Der
Empfinger priift damit ob ein Frame fehlt oder doppelt gesendet wurde. Der
grofle Nachteil von Stop-and-Wait ist jedoch die schlechte Auslastung der
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Bandbreite.

Sliding Window: Eine Verbesserung gegeniiber Stop-and-Wait ist der Sliding-
Window-Algorithmus bei dem ein Schiebe-Fenster eingefiihrt wird. Es werden
mehrere Frames gleichzeitig losgeschickt. Das Fenster wird nach rechts ver-
schoben, wenn alle linken Frames erfolgreich versendet wurden. Logische Fol-
gerung ist eine Sequenznummer von Grofle 32 Bit. Grofler Vorteil ist die op-
timale Auslastung der Leitung. Die Fenstergrofie ist zunéichst statisch (SWS
= Sliding Window Size). Dies kann zu Uberlast im Netzwerk fithren wenn

ein oder mehrere Sender gleichzeitig auf einen Empfénger senden. Siehe da-
zu Abbildung [30] Advertised Window: Der Empfianger gibt dem Sender die

: < SWS .
galslelz]lsloltof14l42[43] [ [ %

Abbildung 30: Schema des Sliding Windows aus Wismiiller [Wi06]

Fenstergrofe an. Diese ist also dynamisch und realisiert somit eine Flusskon-
trolle. Nun kann es nur noch zu Uberlastsituationen kommen wenn mehrere
Host gleichzeitig senden.

Flusskontrolle: Ein Sender pumpt mehr Daten in die Leitung als der Empféanger
aufnehmen kann. Losung dieses Problem erreicht man durch den Advertised
Window. Der Empfanger teilt dem Sender mit wie grof§ die Fenster-Grofie
des Sliding Windows hochstens sein darf.

Uberlastkontrolle mit Congestion-Window: Die dahinter stehende Idee ist
dass jeder Sender selbst bestimmt fiir wie viele Pakete Platz im Netzwerk ist.
Wenn das Netz gefiillt ist bleibt die Ankunft von Acknowledgements (ACKs)
aus. Das deutet darauf hin, dass mehrere Sender Daten ins Netzwerk pumpen.
Die Daten von allen Sendern gehen dabei auf ein und denselben Router.
Dieser hat einen Puffer der iiberlauft, weil er die Menge an Daten nicht
temporéar speichern kann. Jeder Host versucht iiber die Menge der verlorenen
Pakete zu bemerken, dass eine Uberlastsituation aufgetreten ist. Er reagiert
damit, dass er weniger Daten sendet. Anlehnend an die bisher genannten
Verfahren des Transmission Control Protocol sei in der folgenden Abbildung
der Aufbau eines TCP-Headers gezeigt und anschlieffend erldutert:
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Abbildung 31: Aufbau eines TCP-Headers aus Wismiiller [Wi06]

Erlduterung der einzelnen Felder des TCP-Headers:

SrcPort: Source-Port, beinhaltet die Daten die vom Sender ins Netzwerk
entlassen werden.

DstPort: Empfianger Port, gibt den Port an auf dem der Empfanger den
Daten Einlass gewéhrt.

SequenceNum: Sequenznummer, beinhaltet eine 32 Bit grofle Nummer, die
zufillig erzeugt wird.

Acknowledgment: Bestitigung, Abk.: ACK, berechnet die Antwort auf die
Sequenznummer welche als Antwort zuriickgeschickt wird.

HeaderLength: bestimmt die maximale Gréfle des Headers.

Flags: gibt eine Menge von Standardbefehlen an. In dieser Menge sind fol-
gende Befehle enthalten: SYN = Verbindungsaufbau, FIN = Verbin-
dungsabbau, ACK, URG = dringende Daten, PUSH, RESET = Ver-
bindungsabbruch nach Fehler.

AdvertisedWindow: ist ein 16 Bit grofles Feld fiir Fenstergrofie des Ad-
vertised Window.

Checksum: enthalt die Priifsumme iiber die enthaltenen Daten.

Datagramm: enthilt die tatsdchlichen Daten die im Anhang mitgesendet
werden sollen.

Die Anwendungsschicht umfasst alle Protokolle, die mit Anwendungenspro-
grammen zu tun haben. Anwendungsprotokolle sind in FILTUS: HTTP, POP,
SMTP, DNS und DHCP.
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